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RESUMO:

O trabalho analisa a possibilidade de modulagao
do comportamento e suas consequéncias ao desenvol-
vimento da personalidade humana por meio dos da-
dos coletados pelas tecnologias vestiveis (wearables)
diante do fendmeno do Capitalismo de Vigilancia,
abordado por Shoshana Zuboff. A pesquisa utilizou
o método hipotético-dedutivo e realizou uma revisiao
bibliografica que contemplou obras, artigos de perio-
dicos, doutrina e legislagdo aplicavel a tematica. Veri-
ficou-se que as tecnologias vestiveis representam uma
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modalidade complexa de coleta de dados, de modo que a dimenséo deste
tratamento é pouco conhecida pelo usudrio. Os dados sobre satide coleta-
dos podem ser utilizados para conceder beneficios ou prejudicar o indivi-
duo com base em padrdes de comportamento, sendo possivel a utilizagdo
da privacidade como moeda de troca e o engessamento da personalidade
diante de exigéncias neoliberais.

ABSTRACT:

The study analyzes the possibility of modulating behavior and its
consequences for the development of human personality through data col-
lected by wearable technologies in the context of Surveillance Capitalism,
as discussed by Shoshana Zuboff. The research employed the hypotheti-
cal-deductive method and conducted a comprehensive literature review
encompassing books, journal articles, doctrine and legislation applicable
to the topic. The analysis revealed that wearables constitute a sophisticated
modality of data collection, the extent of which is not fully comprehended
by the user. The health data collected can be used to grant benefits or harm
the individual based on behavioral patterns. This potential use of the right
to privacy as a bargaining chip could lead to the rigidification of to the
rigidifying personality in the face of neoliberal demands.

RESUMEN:

El trabajo analiza la posibilidad de modular el comportamiento y
sus consecuencias para el desarollo de la personalidad humana mediante
datos recopilados por tecnologias vestibles en el contexto del Capitalismo
de Vigilancia, segin la perspectiva de Shoshana Zuboft. El procedimiento
metodoldgico empleado en la investigacion se fundamenté en el método
hipotético-deductivo, mediante una revision bibliografica que abarcé
trabajos, articulos de revistas, doctrina y legislacion aplicable al tema.
Se constaté que las tecnologias vestibles constituyen una modalidad
de recopilacién de datos de naturaleza compleja, cuyo alcance resulta
poco comprendido por el usudrio. Los datos de salud recopilados pue-
den ser utilizados para otorgar beneficios o perjudicar al individuo en
funcidén de sus patrones de comportamiento, utilizando potencialmen-
te lo derecho a la privacidad como moneda de cambio y rigidizando la
personalidad frente a las exigencias neoliberales.
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1. NTRODUCAO

As tecnologias vestiveis (do inglés wearables) sdo dispositivos
e aplicagdes tecnoldgicas que que objetivam facilitar o dia a dia das
pessoas, especialmente diante de potencialidades nas areas da satde,
dos esportes, do lazer, da geonavegacdo e do auxilio em atividades
domésticas, além de serem artigos que agregam estilo, moda e status
social, considerando o cenario de aquisi¢do de cada aparelho, de ra-
pida inovagao tecnoldgica e obsolescéncia programada. Entretanto,
tais dispositivos desencadeiam uma série de indagac¢des relacionadas a
protecao de dados e a vigilancia excessiva perpetrada por empresas do
mercado tecnolégico e pelos Estados.

O problema que orienta esta pesquisa pode ser sintetizado da se-
guinte forma: sob quais condi¢des seria possivel sustentar que a co-
leta de dados pessoais realizada pelos wearables poderia representar
vigilancia excessiva diante do fendmeno do Capitalismo de Vigilancia,
delineado por Zuboff, e resultar em modulagdo de comportamento e
ofensa a direitos da personalidade, sobretudo o direito a privacidade?

A hipdtese inicial do presente trabalho ¢é a de que a coleta de da-
dos dos usudrios de wearables, em relacao a dados sobre a saude, que
podem ir desde batimentos cardiacos, nivel de glicose, ciclo mens-
trual, até a verificacdo quanto a performance fisica e a qualidade do
sono, poderia possibilitar analises complexas, com a criagdo e a identi-
ficacdo de padroes comportamentais e perfis fisiologicos, mesmo que
o usudrio nao tenha a real dimensdo acerca dos delineamentos desta
coleta e seu tratamento, além de eventuais consequéncias futuras. Diante
desse contexto, tal dindmica poderia representar risco de vigilancia exces-
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siva e acarretar hipdteses de modula¢do de comportamento do individuo,
para que este ndo perdesse beneficios em um contexto de monetizagdo de
dados.

O objetivo geral do artigo ¢ analisar a possibilidade de modula¢ao
do comportamento e suas consequéncias ao desenvolvimento da persona-
lidade humana por meio dos dados coletados pelas tecnologias vestiveis
(wearables) diante do fendmeno do Capitalismo de Vigildncia, abordado
por Shoshana Zuboft. Os objetivos especificos foram divididos conforme
as se¢oes de desenvolvimento do estudo, quais sejam: a) apresentar a te-
matica das tecnologias vestiveis e a coleta de dados pessoais sobre saude;
b) examinar o fendmeno do Capitalismo de Vigilancia, abordado por Zu-
boff, e a consequente exploragdo do superdtiv comportamental; ¢) anali-
sar a possibilidade de predi¢do e modula¢do de comportamento diante de
analises complexas que possam ser realizadas pelos wearables e a eventual
ofensa a direitos da personalidade, sobretudo o direito a privacidade.
A pesquisa utilizou o método hipotético-dedutivo e contou com uma
revisao bibliografica de literatura, contemplando a andlise de artigos
de periddicos, doutrina e legislagao aplicavel a tematica.

Ainda, verifica-se que o trabalho possui aderéncia a linha edito-
rial da Argumenta Journal Law tendo em vista que analisa cenario que
envolve o reconhecimento de novos direitos (como a prote¢ao de dados
como um direito fundamental no ambito da Constitui¢do Federal de
1988 e a autodeterminagdo informativa) e vulnerabilidades a que o ser
humano possa estar sujeito diante da evolugdo tecnoldgica e da criagao
de dispositivos (neste caso, os wearables) que coletam dados pessoais
sobre a saude, cujo tratamento ainda permanece pouco transparente,
costuma ndo ser levado a sério e possibilita andlises complexas, com
a elaboragdo de perfis comportamentais com base nos padrdes de de-
sempenho e no estilo de vida do usudrio. O trabalho aborda a vulne-
rabilidade do ser humano diante do fendmeno do Capitalismo de Vi-
gilancia e da consequente monetizagdo de dados pessoais, que possui,
no caso das tecnologias vestiveis, repercussido sobretudo em relagdo
ao direito a privacidade, um direito fundamental e da personalidade
e passa a ser moeda de troca para a concessio de beneficios mediados
pela vigilancia. Nesse contexto, tematiza-se a possibilidade de modulagao
de comportamento, engessamento de facetas da personalidade e ofensa a
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liberdade individual e a dignidade humana.

2. TECNOLOGIAS VESTIVEIS E A COLETA DE DADOS SO-
BRE SAUDE

As tecnologias vestiveis (do inglés wearables) sao dispositivos tecno-
légicos que podem ser acoplados ao corpo humano e coletam dados pes-
soais sobre satude e performance fisica mediante uma interface, podendo
estes ser transmitidos para outros dispositivos inteligentes, como compu-
tadores, smartphones e tablets. Guimaraes e Américo (2017) destacam que
as tecnologias vestiveis seriam toda forma de tecnologia digital integrada
e que utiliza o corpo humano como suporte, podendo transmitir os dados
coletados (por meio de acesso a Internet ou por Bluetooth) a dispositivos
de processamento e aplicativos que transformam estes dados em informa-
¢oes sobre o usudrio.

Citam-se como exemplos de tecnologias vestiveis: relégios, 6culos,
joias e tecidos inteligentes. Sdo artigos tecnoldgicos em plena expansao e
que no futuro prometem ter cada vez mais potencialidade na area da sad-
de. A difusdao dos wearables tem se intensificado no mundo corporativo
para a redugdo de custos com seguros, para medir indices de produtivida-
de e politicas de gestao remota, auxiliar soldados em campos de batalha e
monitorar idosos e criancas (Tobbin; Cardin, 2024).

Em 2019, a empresa Fitbit registrou 26,6 milhoes de usudrios de wea-
rables ativos em 110 paises, conquistando o titulo de maior rede social da
categoria fitness do mundo. Com isso, cerca de 6,5 milhoes de pessoas
compartilham seus dados de performance fisica com servigos corporati-
vos e planos de saude. Desde que foi adquirida pela empresa Google, tem
ganhado destaque em relagdo a pesquisas que tém por escopo o moni-
toramento populacional e propor solugdes a questdes de gestao e saude
publica (Bitencourt, 2020).

Segundo um levantamento realizado pela consultoria IDC Brasil, a
venda de wearables no Brasil no primeiro trimestre de 2020 cresceu 265%
em comparagdo com o mesmo periodo do ano anterior. Foram 318 mil
dispositivos comercializados entre janeiro e margo, sendo o faturamento
no periodo o de R$ 438 milhdes, uma alta de 231%. As pulseiras conec-
tadas correspondem a pouco mais de metade da venda dos dispositivos,
com 168.680 exemplares. Seu preco médio, contudo, diminuiu 37% entre
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2019 e 2020, sendo o seu preco atual cerca de R$ 551,00. No periodo ana-
lisado, foram vendidos 149.333 reldgios inteligentes, alta de 218%, cujo
preco médio subiu 3%, alcangando R$ 2.313,00 (Paiva, 2020). Segundo
o estudo da IDC Tracker Brazil Wearables Q2, do ano de 2023, de abril a
junho deste ano foram vendidos 1,47 milhao de dispositivos vestiveis no
pais; fones de ouvido sem fio apresentaram maior crescimento em relacao
ao mesmo periodo de 2022, com alta de 32,5% (Abes, 2023).

As inovagdes tecnoldgicas possuem design atrativo e sdo geralmente
associadas a figura de grandes marcas e influenciadores, de forma que
possuir dispositivos inteligentes também ¢é, muitas vezes, sinénimo de es-
tilo, poder econdmico e status social, considerando o preco destes objetos
criados por um mercado tecnologico cada vez mais aquecido. Sdo exem-
plos de tecnologias vestiveis o Apple Watch, o Android Wear, a pulseira da
FuelBand, da Nike, e a miCoach, da Adidas, todos dispositivos voltados
a telecomunicagdo e a pratica esportiva. Ja o Google Glass sao 6culos de
realidade aumentada para uso corporativo, possibilitando a intera¢éo en-
tre usuarios por meios de conteiido em uma interface (Bitencourt, 2020).

A area da saide e dos cuidados médicos é o principal campo de ex-
pansdo dos wearables, que sio considerados dispositivos de healthcare
e auxiliam nos cuidados com pacientes e no monitoramento remoto de
sintomas de doengas. As tecnologias vestiveis podem coletar dados sobre
batimentos cardiacos, qualidade de sono, calorias perdidas durante o dia,
saturacao do oxigénio, pressdo arterial, ciclo menstrual, temperatura cor-
poral, niveis de glicose e verificagdes quanto a animosidade, 4 irritabilida-
de e a performance fisica (Tobbin; Cardin, 2024).

Com o monitoramento constante de parametros fisiologicos, é pos-
sivel que o individuo verifique condigdes de saude adversas e desconheci-
das por meio dos dispositivos vestiveis, de forma que, ndo raramente, seus
usuarios descobrem indicios de eventuais doengas crdnicas, genéticas,
cardiovasculares, pulmonares etc., o que auxilia na preven¢do de males
piores, consequéncias relacionadas e no tratamento, quando ja necessario.

A titulo de exemplo, cita-se o caso da americana Kim Durkee, do
Estado de Maine, nos Estados Unidos, que descobriu um raro tumor no
coragdo apos receber, por vérios dias, alertas emitidos pelo seu Apple Wat-
ch, indicando que estaria com frequéncia cardiaca irregular (TecMundo,
2022). Sinais de alteragdo de frequéncia cardiaca em repouso emitidos
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pelo aplicativo Vitals do Apple Watch Series 10 também contribuiram para
que a médica psiquiatra Amanda Faulkner, na Nova Zelandia, descobrisse
que estava com leucemia mieloide aguda apds realizar exames médicos
por precaugdo diante do que acreditou ser um erro em seu dispositivo
vestivel (Keall, 2025).

Os wearables voltados as atividades esportivas e ao desempenho, por
meio de dados coletados sobre satide, também podem auxiliar a pessoa a
se manter no peso ideal, a gerir a quantidade de calorias ganhas ou perdi-
das ao longo do dia e da semana e a gerir melhor o tempo e a qualidade do
sono. O Oura Ring, da fabricante finlandesa OURA, registrou a venda de
2,5 milhodes de dispositivos no ano de 2024, reportando receita superior
a US$ 500 milhoes. Desde 2015, ano de seu langamento, a empresa regis-
trou 5,5 milhoes de produtos vendidos. A estimativa é que dobrar a receita
e atingir US$ 1 bilhdo de vendas em 2025 (Holman, 2025).

As mulheres podem melhor acompanhar o ciclo menstrual, a ovu-
la¢ao e, quando gravidas, pardmetros fisioldgicos. Os wearables podem
contribuir para o acompanhamento e a manuten¢ao de um estilo de vida
saudavel, evitando parte do estresse, da ansiedade e do aparecimento de
sintomas de doencas cronicas e de males como a depresséo, tendo em vis-
ta o potencial que boas préticas de satide possuem para fins de prevengao
e cuidados médicos (Tobbin; Cardin, 2024).

Durante a pandemia da COVID-19, os wearables possibilitaram o
monitoramento remoto de sintomas e o acompanhamento de pacientes
infectados, diminuindo a chance de congestionamentos ainda maiores
nos hospitais. Em que pese a ja delineada promessa de otimizagdo do
desempenho e alcance do autoconhecimento dos wearables, o monitora-
mento constante de parametros fisioldgicos pode representar vigilancia
excessiva e prejudicar direitos fundamentais e da personalidade, especial-
mente a privacidade e a autodeterminagao do usuario, que, em um pri-
meiro momento, nao teriam o que temer diante de uma possivel utiliza¢ao
indevida de seus dados sobre satde, tendo em vista a aparente abstracio e
inofensibilidade destes.

Conforme Peppet (2014), com a técnica de sensor de fusdo, utilizada
pelos vestiveis, é possivel coletar dados a partir de microssensores que,
combinados, podem resultar em inferéncias complexas: dados que anali-
sam movimentos podem inferir o nivel de relaxamento; dados sobre qua-



200 Argumenta Journal Law n. 47 - set / dez 2025

lidade do sono, frequéncia cardiaca e nivel de relaxamento podem inferir
estresse, estados emocionais e irritabilidade; a forma com que o usuario
segura o celular, a instabilidade das maos e a suavidade com que digita
mensagens podem inferir emogdes e/ou estados mentais, bem como pre-
ver eventuais hébitos e inteng¢des futuras.

Diante desse contexto, e de dados sobre desempenho do usudrio, os
wearables podem ser gradativamente utilizados nos ambitos educacional
e corporativo para medir a produtividade e o cumprimento de agoes e
tarefas propostas por empregadores, escolas e universidades e pelo Esta-
do, especialmente com o escopo de reduzir custos com gestdo de saude e
seguros (Tobbin; Cardin, 2024).

Constata-se que o tratamento de tais dados permite, portanto, a ela-
boracgdo de inferéncias complexas, que podem ser distantes e superiores
aos aparentes objetivos destes dispositivos (expectativa de monitoramen-
to da performance fisica). Diante do avango tecnoldgico, é possivel que
o exame dos dados coletados pelos wearables possa inferir estados mentais e
acdes ao nivel pré-reflexivo (Tobbin; Cardin, 2023), tais como a animosidade,
e indicar possiveis sentimentos e pensamentos em analises complexas.

3. CAPITALISMO DE VIGILANCIA E A EXPLORACAO DO
SUPERAVIT COMPORTAMENTAL

O termo “Capitalismo de Vigilancia” foi cunhado e popularizado
por Shoshana Zuboft (2019), tendo por escopo definir “a transformagido na
ordem da economia politica que constitui e expande uma nova forma de ca-
pitalismo pautada na exploragdo do comportamento das pessoas, ou seja, em
todos os aspectos da vida cotidiana - para além do paradigma do trabalho”

Zuboft (2019, [s.p.]) afirma que o capitalismo de vigilancia seria:

1. Uma nova ordem econdmica que reivindica a experiéncia
humana como matéria-prima gratuita para praticas comer-
ciais dissimuladas de extragao, previsdo e vendas; 2. Uma
logica economica parasitica na qual a producao de bens e
servicos é subordinada a uma nova arquitetura global de
modificagdo de comportamento; 3. Uma funesta mutagdo
do capitalismo marcada por concentragdes de riqueza, co-
nhecimento e poder sem precedentes na historia da huma-
nidade; 4. A estrutura que serve de base para a economia de

vigilancia; 5. Uma ameaga tao significativa para a natureza
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humana no século XXI quanto foi o capitalismo industrial
para o mundo natural nos séculos XIX e XX; 6. A origem
de um novo poder instrumentario que reivindica dominio
sobre a sociedade e apresenta desafios surpreendentes para a
democracia de mercado; 7. Um movimento que visa impor
uma nova ordem coletiva baseada em certeza total; 8. Uma
expropriagdo de direitos humanos criticos que pode ser mais
bem compreendida como um golpe vindo de cima: uma des-

tituicdo da soberania dos individuos.

De acordo com a autora, uma das agendas do Capitalismo de Vigi-
lancia seria atingir a dimensao da profundidade, isto é, extrair um supe-
ravit comportamental preditivo e altamente lucrativo, por meio dos dados
pessoais que se converteriam em inferéncias sobre padroes de comporta-
mento. Essas “operagdes de suprimento sao dirigidas a sua personalidade,
a seus estados de espirito e suas emocdes, a suas mentiras e vulnerabilida-
des. Todo nivel de intimidade teria de ser capturado de modo automatico
[...]” para dar rumo de certeza a gestao de dados pelas empresas. Como
observam Fornasier e Knebel (2021, p. 1010), o grande legado deste mo-
mento historico é a consagragdo da “individualizagdo” dos consumidores,
o que permite exercer escolhas e decidir ofertas, de acordo com uma de-
manda qualificada por meio dos dados pessoais. Nogoes de burocracia,
padronizagdo, concretizagao, solugdes coletivas e hierarquizagao passa-
riam a ceder espago para a individualizagdo e o trabalho diferenciado,
diante de necessidades e o desejo do consumidor (o que, em um primeiro
momento, pode até parecer nuances de autodeterminagio).

Aparentemente, o usudrio teria muito a ganhar com esta personali-
zacdo de produtos e servigos. Se os produtos sempre foram criados com
base na média dos consumidores (formulada e analisada mediante pes-
quisas tradicionais), hodiernamente podem ser individualizados segundo
a preferéncia e os dados pessoais coletados acerca do individuo, que aos
poucos aprende a ser “mimado” (querer tudo do que seu jeito e com a
sua cara) por este, a primeira vista, inofensivo Capitalismo de Vigilancia.
Para Fornasier e Knebel (2021, p. 1014), o grande produto deste mercado
fundado na vigilancia é a venda de certezas, consolidando necessidades de
acordo com o mercado (utopia de certezas mercadoldgicas). O controle
total da condi¢do politica do usudrio, com a instrumentalizacdo deste ca-
pitalismo, cede espaco para a “liberdade de comportamento”, concomitan-
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te a dominagéo sobre os mercados. O individuo tem uma falsa sensacao
de liberdade quando consome porque, aparentemente, os produtos ofere-
cidos representam uma solu¢ao exata para a sua queixa, seu problema ou
sua vontade.

Nao se discute que, com este novo mercado, moldado as bases de
identificagdo de padroes de comportamento e da apreensao de facetas da
propria personalidade, os consumidores tém muito a ganhar. Com a In-
ternet, a concorréncia aumentou de forma exponencial, os produtos tém
que ter padrido de qualidade e serem cada vez mais uteis. Ao mesmo tem-
po, questiona-se se esta padronizacdo permitida por meio do fendmeno
da monetizagdo de dados (e técnicas invasivas de vigilancia) observado
por Zuboff (2019) ndo representaria ofensa a privacidade e a autodeter-
minagdo informativa dos usudrios. Sdo técnicas autocorretivas, “com in-
formagoes imediatas e baseadas em dados massivos sobre populagdes,
categorizagdes sociais e o proprio individuo” Elas tém como campo de
operagdo a articulagdo entre o vital, o afetivo e o volitivo do agente”, de
modo a provocar representagdes e emocdes (Tobbin; Cardin, 2022).

Para Sampaio et al. (2021, p. 97), com este capitalismo fundamen-
tado na vigilancia, as pessoas “passaram a ser compreendidas como um
conjunto de dados que podem e devem ser explorados, em prol do lucro’,
sem terem respeitados os seus direitos fundamentais e da personalidade.
Este é o cenario evidenciado por Zuboft (2019): o usuario que consente
com a coleta ndo tem a dimensdo de quais dados sao coletados e como
estes podem ser utilizados; os que ndo consentem nao tém como saber se
realmente os dados ndo sdo coletados; em alguns casos, o ndo consenti-
mento representa exclusdo da rede; ainda, ha a possibilidade de utilizagao
de meios inadequados para adquirir esse consentimento, especialmente
mediante técnicas invasivas de privacidade.

Esse desconhecimento geral acerca de como estes dados sdo utiliza-
dos propicia uma liberdade exacerbada para que as empresas se benefi-
ciem do cendrio do Capitalismo de Vigilancia. Expoem Rodrigues e Mar-
chetto (2021) que este sistema precisa que as pessoas fornecam livremente
dados e informagdes aos mecanismos de controle, ainda que constante-
mente vigiados. E imperioso considerar que o fornecimento de dados
precisa ser consentido, para nao se converter em ofensa a privacidade e a
liberdade no ambiente virtual. A melhor forma de conseguir isso é conce-
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dendo vantagens econdmicas e sociais aos usudrios. Para Zuboff (2019), a
dependéncia do Capitalismo de Vigilancia de “operagdes secretas significa
que a maioria de nds apenas ndo sabe — e nao pode saber — a extensdo da
atividade do nosso telefone também como um dispositivo de rastreamen-
to para a vigilancia corporativa’.

Almeida et al. (2020) ressaltam que, para uma governanga responsa-
vel em relagdo aos dados pessoais, é crucial a descrigdo de metodologias
de processamento, informagoes sobre os mecanismos de predi¢ao dos al-
goritmos utilizados e a andlise dos padroes identificados. A metodologia
utilizada possui papel essencial para legitimar medidas e conferir credi-
bilidade a estes sistemas, sobretudo quanto a possibilidade de eventuais
vieses, valores e suposi¢des que possam distinguir opinides de evidéncias
e dados cientificos. Quanto aos wearables, ainda ha muitas davidas sobre
a transparéncia, a privacidade e a seguranca da gestdo de dados pessoais,
bem como qual é o destino das informagdes coletadas (e se sdo compar-
tilhadas com outras empresas, vendidas ou trocadas, ou com o Estado).

Como destaca Zuboff (2019), as tecnologias vestiveis ainda sdo con-
sideradas por muitos como “brinquedos”, de modo que a maioria dos
usuarios ignora o processo de renderizagao do corpo, explicado pela au-
tora em sua obra “A Era do Capitalismo de Vigilancia” Conforme a autora,
a previsdo para os wearables é que se transformem em “chips emocionais’,
que captardo as emogdes do individuo, a0 mesmo tempo que produzirdo
“pulsos de emoc¢do’, como se fossem notificagdes de um aparelho celular
(como se fosse uma maquina de alto desempenho, com consciéncia das
emocgdes”). A pesquisa de Zuboft levantou que os desenvolvedores destes
dispositivos enfatizam que os vestiveis precisam ser “discretos” para nao
assustar. Devem ser “continuos’, “penetrantes” e, principalmente, “de bai-
X0 custo” para conseguir economias de escopo.

Os dados pessoais coletados pelos wearables, em conjunto com ou-
tros coletados pelos smartphones, pelas redes sociais e os demais disposi-
tivos tecnoldgicos, ja permitem tragar um perfil emocional do usudrio, ou
seja, a analise conjunta de todos os dados pessoais deixados pelo usuario
por meio da utilizacao de diversos dispositivos possibilita exames sobre
seu comportamento e estados mentais e emocionais. A renderizagao seria
a captura do superdvit comportamental, a medida que o individuo passa
a ser representado pelos nimeros registrados pelos vestiveis. Na maioria
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dos paises, a utilizagdo destes dispositivos ndo ¢ sujeita as leis de priva-
cidade ou referentes a saude e, mesmo nos que ha legislagio compativel,
esta parece ndo levar em conta a capacidade do fendmeno do Capitalismo
de Vigilancia (Zuboff, 2019; Tobbin; Cardin, 2022).

Diante do exame destes padroes de comportamento dos usuarios, é
possivel criar redes de refor¢os de recompensas, elogios e reconhecimento
aos que cumpram com as atividades diarias e o estilo de vida incentivado
pelos wearables. No ambiente de trabalho, pode ser pior ainda, ja que,
segundo Zuboff (2019), as “tecnologias invasivas sdo normalizadas entre
populagdes cativas de empregados” A escolha deste artigo pela exposi-
¢do acerca do cenario do Capitalismo de Vigilancia ndo tem por objetivo
inflamar o discurso critico que tenta barrar a evolugdo tecnoldgica, mas
sim evidenciar a necessidade de imposi¢ao de limites éticos e juridicos ao
desenvolvimento destes dispositivos de inteligéncia artificial (IA), a fim de
barrar o capitalismo selvagem que cada vez mais vulnerabiliza o usuario
em rede. No que tange ao controle do individuo, tanto de suas agées como
emocgodes, os wearables representam modalidade de dispositivos com alto
potencial de vigildncia e que ainda ndo ganharam a devida atenc¢do por
parte do corpo social, ja que ainda sdo tratados como meros “brinquedos’,
simples reldgios e pulseiras inteligentes, de forma que os dados pessoais
por eles coletados, bem como o seu tratamento, ainda sdo dinamicas des-
conhecidas pelos usudrios (Tobbin; Cardin, 2024).

Sob a perspectiva capitalista, ha uma preocupagdo com o corpo e o
seu desempenho, ja que este precisa ser adaptavel, ttil, submisso, décil e
manipulavel, de forma que as institui¢cdes sociais funcionem como meca-
nismos de controle para que este corpo seja docil, a fim de que se extraia
toda a sua forga produtiva. A preocupagdo com a disciplina do corpo indi-
vidual abrange intervengdes politicas e econdmicas, o controle da taxa de
natalidade, de epidemias, da longevidade e da mortalidade, assim como
hd um investimento nos corpos socializados (Fachini; Ferri, 2019; Tob-
bin; Cardin, 2023). Para Foucault (2013, p. 288-289), “o biopoder tem por
agente maximo o Estado moderno, cuja bioregulamentagao volta-se para
o fazer viver, encompridando o ciclo produtivo da vida humana coletiva”
Assim, a indisciplina deve ser combatida com castigos, ja que estes tém o
condao de evitar o desvio e exercitam e intensificam o aprendizado do in-
dividuo em sociedade. O comportamento de acordo com o que se espera



Argumenta Journal Law n. 47 - set / dez 2025 205

(disciplina) gera uma vigilancia constante no corpo social. Para Foucault
(2013, p. 116), ¢ ddcil “o corpo que pode ser submetido, que pode ser uti-
lizado, que pode ser transformado e aperfeicoado”

Na poés-modernidade, o aperfeicoamento dos corpos é uma forma
de garantir a disciplina, a produtividade e o bom comportamento. Basta
verificar que os wearables objetivam exatamente monitorar o desempenho
corporal e didrio do individuo com base em dados pessoais sobre a sua
saude e sua produtividade. Foucault (2013) demonstra que quanto mais
sutil, minucioso e intimo for o alcance, maior a eficiéncia das técnicas de
poder. Quanto mais inocente, inofensivo e de coer¢ao sem aparente gran-
deza, maior é o dominio e a sujei¢ao do regime punitivo na contempora-
neidade. “A disciplina é uma anatomia politica do detalhe”, que trabalha,
até mesmo, durante o sono e da sentido mesmo ao insignificante.

Com a gradativa utilizacdo dos vestiveis, em um futuro préximo, a
sociedade poderia passar a ser baseada na media¢do do desempenho e da
produtividade. A proposta dos vestiveis é exatamente otimizar tarefas para
o alcance de melhores resultados. Entretanto, é necessario pontuar que o
corpo ndo ¢ um recurso ilimitado e a frustragao pode surgir exatamente
diante do ndo cumprimento de metas e tarefas propostas por dispositi-
vos que ja funcionam sob a perspectiva de corpo e mente que podem ser
constantemente aprimorados. Quanto mais dados coletados, maior é o
conhecimento acerca do individuo, de modo que maior sera a possibi-
lidade de controle sobre ele. Novamente, ressalta-se que a vigilancia que
intenta este conhecimento e poder sobre a pessoa é sempre vendida como
inovacdo, fundada na tecnologia a servigo do progresso e na promogéo de
otimizagdo e bem-estar. Baker (2020) pontua quatro ironias na utiliza¢ao
dos wearables: 1) a possibilidade de saber mais sobre o corpo vs nao saber
nada de mais; 2) maior autocontrole vs maior controle social; 3) bem-estar
ys nunca estar bem o suficiente; 4) mais escolha vs erosao da escolha.

E possivel argumentar que, até o presente momento, ninguém é
obrigado a utilizar wearables para o monitoramento didrio de parametros
fisiologicos e que é uma escolha do usuario saber mais sobre sua saude e
sua performance fisica (0 que, em tese, poderia promover muitos bene-
ficios e a contribuir para a prevenc¢do de males e doengas). Entretanto,
verifica-se que ¢ uma tendéncia o uso destes dispositivos nos &mbitos cor-
porativo, educacional, eleitoral, na seguranga publica etc. (Tobbin; Car-
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din, 2024), de modo que ¢é razoavel conjecturar a obrigatoriedade do uso
dos vestiveis no futuro e a exclusdo social dos que se recusarem a viver
sob esta vigilancia, como ja ocorre com os que nao tém acesso a Internet.

O controle dos corpos, historicamente, foi essencial para a manuten-
¢do do poder e da dominagdo por meio do biopoder e da biopolitica. Com
o desenvolvimento tecnoldgico, dispositivos inteligentes trouxeram facili-
dades a vida humana por meio da coleta de dados pessoais. Neste sentido,
a IA pode realizar uma série de previsdes acerca do comportamento hu-
mano, que possibilitam a criagdo de verdadeiros perfis informacionais por
meio dos rastros deixados pelos individuos no ambiente virtual. Atual-
mente, portanto, além do controle dos corpos, parece ser fundamental o
controle das mentes (Tobbin; Cardin, 2023; Han, 2020).

Tal cendrio é delineado por Byung Chul-Han (2020), em sua obra
“Psicopolitica: o neoliberalismo e as novas técnicas de poder”. Para o fil6-
sofo, hodiernamente, o ser humano acredita que nao é um ser submisso,
mas um projeto livre, como um esbogo que se reinventa incessantemente.
A passagem do sujeito ao projeto é mediada por um sentimento de liber-
dade, que, na verdade, é uma forma eficiente de sujeigdo e subjetivagao.
Se antes as coercOes eram externas e impostas por outros, agora estas sao
internas e fundadas em obriga¢des de otimizagao e desempenho.

O sujeito do desempenho, que se julga livre, é, na verdade, um servo
absoluto, ja que, sem um senhor, explora a si mesmo de forma voluntaria.
Ninguém o obriga a trabalhar. O neoliberalismo, como uma mutagdo do
capitalismo, torna o trabalhador um empreendedor. Cada pessoa passa a
ser um trabalhador que explora a si mesmo para a sua propria empresa,
sendo senhor e servo ao mesmo tempo. Logo, a luta de classes se trans-
forma em uma luta interior consigo mesmo. Com essa exploragao indivi-
dual, baseada em nuances de liberdade, é disseminada uma ilusdo de que
qualquer um, enquanto projeto de si mesmo, é capaz de uma autoprodu-
¢do ilimitada. Han explica que quem fracassa na sociedade neoliberal do
desempenho, em vez de questionar a sociedade ou o Estado, considera a
si mesmo como responsével e, por isso, se envergonha. Diante disso, nao
hd resisténcia ao sistema imposto.

“O capital representa uma nova transcendéncia, uma nova forma de
subjetivacao (Han, 2020, p. 16)”. Enquanto o poder soberano ameaca a
morte, o poder disciplinar afirma completamente a vida. A poténcia da
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morte passa a ser substituida pela gestao dos corpos. O corpo, se antes era
fundamental ao processo imediato de produgéo, agora é objeto de otimi-
zagdo técnico-sanitaria. A intervengdo ortopédica cede espaco, portanto,
a estética (Han, 2020). Para Han (2020), a docilidade dos corpos, obser-
vada por Foucault (2013), ja ndo é mais o foco do processo de produgao,
uma vez que, com a tecnologia, ¢ possivel dominar as mentes ao nivel
pré-reflexivo, de modo que a utilizagao dos meios digitais a servico do
neoliberalismo seria o ponto cego da analitica do poder de Foucault.

Destaca-se que a preocupagao real ndo é o alcance de uma vida boa,
mas a consequéncia da otimizacdo pessoal: o sucesso mercantil quantifi-
cavel. Por 6bvio, o resultado desta busca ilimitada por produtividade é a
era do esgotamento e das doengas mentais, como a depressdo, crises de
ansiedade e o Burnout (Han, 2020). A palavra magica neste contexto, para
Han (2020), é healing (cura), e a demanda passa a ser curar terapeutica-
mente “a fraqueza funcional e o bloqueio mental que impede o desem-
penho”. Se no passado combatia-se o pecado, atualmente luta-se contra
“pensamentos negativos”. Para Han (2020), a grande problematica é que
a dor seria elemento constitutivo da experiéncia: a negatividade também
seria inerente ao ser humano, mas a dor s seria tolerada na sociedade
que prega desempenho em favor da otimizagdo (superagdo?). “Tao des-
trutiva quanto a violéncia da negatividade é a violéncia da positividade.
A psicopolitica neoliberal, com a industria da consciéncia, destrdi a alma
humana, que é tudo menos uma maquina positiva” (Han, 2020, p. 45-48).

A demanda atual exige, portanto, além de habilidades cognitivas,
também competéncias emocionais, ja que as emogdes se tornaram ma-
téria-prima para a otimizagdo da comunica¢ao. E a este cenario é fun-
damental o processo de gamificagdo. A ambientagdo do jogo gera mais
produtividade e rendimento, isso porque o jogador tende a se envolver
emotivamente. O imediatismo ¢ inerente ao jogo, que propicia a sensagao
de éxito e de recompensas imediatas. Com a descentralizagdo da educagio
e da informacéo, o conhecimento pode ser capitalizado e o 6cio também
¢ tomado pelo capital (Han, 2020, p. 7). Surge, com o dominio dos dados,
a crenca na mensuralidade e na quantificabilidade dos dados (Han, 2020),
bem como que estes geram autoconhecimento, dinamica ja visualizada
com o discurso publicitario dos wearables.
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4. PREDICAO, MODULACAO DE COMPORTAMENTO E A
OFENSA AOS DIREITOS DA PERSONALIDADE

A popularizagao da utilizagao das tecnologias vestiveis, que coletam
dados pessoais sobre satde, de certo modo, se deve a conscientiza¢do, na
sociedade atual, quanto a necessidade de manuten¢ao de um estilo de vida
saudavel e que propicie a prevenc¢do de uma série de doengas, sobretudo
tendo em vista as possibilidades de diagndstico precoce e tratamento al-
can¢adas gragas ao avan¢o da Medicina e dos cuidados com a saude.

O que, inicialmente, pode parecer um maior nivel de consciéncia co-
letiva quanto a indispensabilidade do bem-estar fisico e mental, é um pa-
radoxo dos tempos atuais, ja que poucas vezes na historia da humanidade
se trabalhou tanto, se falou em aparecimento de doengas, especialmente
cronicas e mentais, em esgotamento e em como a alimenta¢do humana
esta distante da que poderia ser considerada saudavel, em especial diante
do consumo indiscriminado de industrializados (Tobbin; Cardin, 2022).

Tal cenario faz parecer que os wearables funcionam com base em
uma logica de necessidade de constantes cuidados com a saude, face ao
esgotamento fisico e mental do ser humano, diante do seu estilo de vida
gradativamente desregrado, voltado, sobretudo, para a produtividade, de
modo que, para alcangar niveis ilimitados de desempenho, é necessario
cuidar da qualidade do sono, da alimentag¢do, meditar e se exercitar regu-
larmente. Assim, praticas de autocuidado e autoconhecimento sdo ampla-
mente incentivadas, ja que promovem maiores resultados na sociedade
neoliberal (contexto que sera mais bem explorado no terceiro capitulo) e
sempre é possivel adaptar e melhorar este corpo, que nao mais pode ser
falivel, ja que tal perspectiva seria incompativel com as promessas futuras
balizadas pelas inovagoes tecnoldgicas.

Uma das discussoes que permeiam os vestiveis e os demais dispo-
sitivos relacionados a Internet das Coisas (IoC) é quanto a real utilidade
dos produtos e dos dados pessoais por eles coletados em relacao a pessoas
comuns, que ndo tém qualquer doenga ou condi¢do que pudesse motivar
o monitoramento remoto de sintomas e parametros fisioldgicos ou nao
sejam atletas de alta performance, isto ¢, até que ponto os dados coletados
propiciam autoconhecimento. Por 6bvio que o intuito ndo é desmerecer
o progresso tecnoldgico realizando criticas capitais, tendo em vista que
este proporciona inquestionaveis beneficios a sociedade. Contudo, é pas-
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sivel de observacdo que, muitas vezes, a criagdo de produtos é capitaneada
simplesmente por fins mercadoldgicos, nao importando a real utilidade
dos dispositivos. Inimeras vezes, basta que o consumidor pense que ele
possui alguma utilidade (Magrani, 2019).

E interessante notar que a proposta dos wearables se assemelha, de
certa forma, a do biohacking, que é tornar o ser humano mais forte e in-
teligente a partir da otimizag¢ao de habilidades, com o auxilio da suple-
mentagdo e/ou da tecnologia. O objetivo ¢ dar ao individuo mais sau-
de, consciéncia e produtividade e, para apresentar melhores resultados, é
crucial ampliar a consciéncia corporal e mental, o que envolve: gerenciar
pensamentos, mudar o ambiente, aumentar a qualidade do sono e da ali-
mentagdo e ter melhores relacionamentos interpessoais. O biohacking é,
portanto, a jun¢ao da engenharia cibernética com a engenharia bioldgica.
E a utilizacdo da Biologia com técnicas nutricionais, médicas e eletroni-
cas, cujo objetivo é aumentar a capacidade fisica e mental do ser humano,
sendo um meio de autodeterminagido da vontade e pode resultar, futu-
ramente, no transhumanismo e no ciborguismo. Por meio desta técnica,
também seria possivel superar doencgas incuraveis e deficiéncias, assim
como diminuir limitagdes funcionais, superando os limites e a dimen-
sao biologica: material, genética e celular (Vilaga; Dias, 2014; Luca; Bosco,
2020; Tobbin; Cardin, 2023).

Com os vestiveis, é possivel a criacao de uma estrutura de prevengdo
personalizada para cada paciente. A personalidade representa o conjunto
de caracteristicas tinicas inerentes a pessoa humana. E por meio da per-
sonalidade que o individuo pode adquirir e defender seus direitos, como
a vida, a honra, a liberdade etc. (Szaniawski, 2002; Tobbin; Cardin, 2021).
Portanto, diz respeito a caracteristicas pessoais, sua visdo sobre o mundo e
sua vida do ponto de vista subjetivo e individualizado. E o conjunto de pa-
droes, pensamentos e autopercepg¢ao que distingue a pessoa das demais. A
expressao da personalidade reclama liberdade, bem como a possibilidade
de aceitacdo de opinides e estilos de vida diversos.

Conforme Bittar (1999, p. 64), os direitos da personalidade “qua-
lificam-se a partir de caracteres bem definidos, tratando-se de direitos
inatos, absolutos, extrapatrimoniais, intransmissiveis, imprescritiveis,
impenhoraveis, vitalicios, necessarios e oponiveis erga omnes”. Sao os di-
reitos da pessoa considerada em si mesma e anteriores ao Estado. Como
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bem observa de Cupis (1967, p. 17), existem certos direitos sem os quais a
personalidade “restaria uma susceptibilidade completamente irrealizada,
privada de todo o valor concreto: direitos sem os quais todos os outros di-
reitos subjetivos perderiam todo o interesse para o individuo’, isto ¢, caso
ndo existissem, o individuo nao existiria como tal. Sdo, portanto, direitos
essenciais. Os direitos da personalidade sao direitos sem os quais a vida
restaria engessada e, consequentemente, insuportavel. De nada adiantaria
proteger outros direitos se os de personalidade nao fossem concebidos,
tutelados e assegurados.

Os direitos da personalidade sao tratados em capitulo préprio pelo
Codigo Civil de 2002, entre os artigos 11 e 21. Segundo este diploma le-
gal, os direitos da personalidade sao intransferiveis e irrenunciaveis, nao
podendo o seu exercicio sofrer limitacdo voluntaria. Além disso, é possi-
vel exigir que cesse a ameaca ou a lesdo a direitos da personalidade, bem
como reclamar perdas e danos, sem prejuizo de outras sangdes previstas
no ordenamento juridico (Tobbin; Cardin, 2021). Sao direitos da perso-
nalidade expressamente pontuados pelo Codigo Civil: o nome, a imagem,
a honra, a boa fama e a vida privada (artigos 16 ao 21, CC/02). Contu-
do, autores como Szaniawski (2002), Moraes (2002) e Tepedino (2006)
compreendem que o rol de direitos da personalidade disposto no Cédigo
Civil ndo ¢é taxativo, de forma que outros direitos, ndo contemplados pelo
codex, também sao fundamentais para o desenvolvimento da personalida-
de, especialmente diante da evolucdo social e da dificuldade de o Direito
acompanhar e regular todas as esferas da ordem social ao tempo que estas
sao identificadas e reconhecidas.

No Brasil, alguns autores compreendem que a dignidade da pessoa
humana, prevista no artigo 1°, inciso III, da Constitui¢ao Federal, anun-
ciada como um dos fundamentos da Republica Federativa do Brasil, seria
a clausula geral de protecdo da personalidade, tutelando o ser em sua to-
talidade em face de situagdes que implicassem ofensa a sua individuali-
dade, cuja protecao ¢é essencial para o desenvolvimento da personalidade
(Szaniawski, 2002; Tobbin; Cardin, 2021). Sem a protegao da personalidade,
especialmente por meio dos direitos da personalidade, a pessoa restaria ain-
da mais fragilizada diante do avango tecnoldgico, que cada vez mais atinge
facetas da vida humana e gera discussoes acerca da imagem, da honra, da pri-
vacidade, da disposi¢do do proprio corpo e dos dados pessoais. A defesa dos
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direitos da personalidade é crucial para o delineamento de pardmetros éticos
e juridicos para a concretizagdo e a expansao da tecnologia.

Um exemplo disso é que, para Doneda (2011), os dados pessoais po-
dem ser considerados hoje a expressdo da personalidade, ja que represen-
tam preferéncias, interesses e caracteristicas fisicas, bioldgicas e referentes
a educacao, a condic¢do social, a profissao, a religido, a saide etc. Quanto
as tecnologias vestiveis, destaca-se que estas podem trazer varios ques-
tionamentos que envolvem os direitos da personalidade. A problematica
designada por este trabalho gira em torno da analise de risco que pode ser
realizada com base nos dados coletados pelos wearables. Neste sentido,
o exame de padroes comportamentais é como um reflexo de nuances da
personalidade do individuo. Parece ser uma escolha da tecnologia indi-
vidualizar sua abordagem para conquistar o usudrio de dispositivos de
IA. Consequentemente, a personalidade passa a ser mapeada, analisada e
qualificada, de forma a se converter em certeza para o impulsionamento
do consumo e a geragao de valor e lucro.

Na drea de satde, verifica-se que andlises de risco que antes nao
poderiam ser feitas, atualmente ganham espago e podem tanto diminuir
como enrijecer o custo com cuidados médicos conforme a atitude do in-
dividuo perante sua vida e sua saude. O custo com seguro, por exemplo,
pode aumentar se a pessoa nao se exercitar com frequéncia, se for subme-
tida (ou se submeter) a altos niveis de estresse, ndo possuir alimenta¢ao
equilibrada ou qualidade de sono. O tratamento de dados sobre saude
pode beneficiar o ramo de seguros, ja que permite uma vigilancia acer-
ca do comportamento do usuério. E possivel verificar se este se exercita
regularmente, se alimenta bem ou possui estilo de vida que aumentaria a
analise de risco e/ou prejuizo (Tobbin; Cardin, 2022).

Os usudrios que possuem padroes de comportamento em confor-
midade poderiam requerer o monitoramento para diminuir o custo dos
servigos (mesmo que isso signifique vigildncia excessiva e eventual ofensa
a privacidade), tendo em vista 0 bom comportamento e o fato de que a
analise de risco é comumente baseada no mau pagador, no usudrio que
nao possui estilo de vida regrado, no que corre mais risco e tende a dar
mais prejuizo. A privacidade funcionaria como moeda de troca para re-
duzir o custo dos servicos (Zuboft, 2019). Por meio de técnicas “invasivas”
de privacidade, ¢ possivel que o bom consumidor/pagador e a pessoa que
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possui um estilo de vida saudavel sejam monitorados de modo a obter
vantagens de preco, ao passo que os individuos que ndo se encaixem em
um padrdo de comportamento considerado saudavel a esta 6tica neolibe-
ral sejam prejudicados (Tobbin; Cardin, 2022).

E possivel utilizar também estratégias de gamificagio, recompensando
segurados pelo seu desempenho e padrées de conformidade. E possivel
criar estimulos de modo que o monitoramento se torne divertido, interativo
e competitivo. Diante da falha do usuario em seguir as recomendagdes, as
seguradoras, de acordo com Zuboff (2019, [s.p.]), sdo aconselhadas a “es-
timular uma nogao de inevitabilidade e impoténcia nos clientes”.

E preciso evidenciar que, atualmente, ha constante submissdo das
pessoas/usudrios/empregados a situagdes sociais estressantes, de modo
que se problematiza a importancia que este score de boas praticas repre-
sentaria para a conquista de um emprego, o acesso ao crédito, a servigos,
planos de satde e seguros. E possivel que no futuro haja todo um sistema
de cadastramento de usudrios, cuja medida seja os dados biométricos e
praticas de saude. Quando se fala em padroes comportamentais, fala-se
em personalidade e, consequentemente, em analise de risco com base em
aspectos da vida privada do cidaddo (prote¢do de um contexto que pode
ser cada vez menos privado em muito pouco tempo, considerando a evo-
lugdo do direito a privacidade na Era Digital).

Um dos direitos da personalidade mais afetados com a exposicdo e a
disseminacio de informagdes nas redes, bem como a coleta e o tratamen-
to de dados, é a privacidade. A Internet exp0s facetas da vida humana que
antes eram reservadas a vida reclusa e protegida, especialmente fragilida-
des, maus habitos de vida e saide, a sexualidade, bem como doengas.

Verifica-se que, quanto maior for a exposi¢dao, mais é necessario de-
limitar o que pode ser publico e o que pode e deve ser privado. Quanto
maior for a exposi¢do, mais essencial é o cuidado com a imagem e com
os rumos da narrativa dessa vida conectada. A privacidade, em uma so-
ciedade cada vez mais conectada, ndo pode mais ser considerada como
outrora, uma vez que ganha novos delineamentos, sobretudo em razdo do
incentivo para que o usudrio permaneca conectado e compartilhe suas ex-
periéncias em redes sociais, aplicativos, sites e blogs e a importancia con-
cedida a obtenc¢do de informagdes no mundo digital em ambitos como
o sistema educacional e o mercado de trabalho (Tobbin; Cardin, 2021).
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Para Modesto e Enrhardt Junior (2020, p. 148), o direito a privacidade
tem sua compreensdo “ampliada em razao de a evolugdo das formas de
divulgacdo e apreensdo de dados pessoais ter expandido as possibilida-
des de violagdo da esfera privada, maxime pelo acesso nio autorizado de
terceiros a esses dados”. O acesso ao contetdo é, entao, comprado diante
do consentimento para a coleta de dados, que servem de moeda de troca
nestas relacdes, considerando a ja evidenciada potencialidade dos dados
para a rentabilidade de negdcios e empresas. Doneda (2011) pontua que é
possivel a violagdo dos direitos da personalidade do usuério por meio da
utilizagdo inadequada de dados sensiveis, que dizem respeito a questdes
que envolvem a origem genética, o sexo, o género, a orientagdo sexual,
bem como escolhas e convicgdes religiosas e politicas.

O termo “autodeterminacdo informativa” foi utilizado em 1983, pelo
Tribunal Constitucional Alemao, no exame da Lei do Censo, que previa
que o “Estado pudesse realizar o cruzamento de informagdes sobre os ci-
daddos para mensuragdo estatistica da distribuicdo espacial e geografi-
ca da popula¢do” (Finkelstein; Federighi; Chow, 2020, p. 23; Sarlet, 2020). A
Corte considerou que, tendo em vista o cenario moderno de processamento
de dados, a tutela do individuo contra a coleta, o armazenamento e a divul-
gacdo ilimitada de seus dados pessoais “é abrangida pelos direitos gerais das
pessoas garantidos na Constituigao alema” (Sousa; Silva, 2020, p. 9).

Para Sousa e Silva (2020), seria o direito do cidadao de decidir sobre
a utilizagdo de seus dados pessoais. Desta forma, o Estado deve propiciar
formas de tutelar a privacidade dos individuos, um direito fundamental
crucial para o livre desenvolvimento da personalidade. Além disso, tal di-
reito pressupde uma contrapartida do Estado para a sua protecao, isto é,
sao necessarias politicas publicas relacionadas a privacidade e a protecio
de dados. Pontua Sarlet (2020) que, quanto a ndo intervencao arbitraria, o
direito a autodeterminagao informativa pode ser compreendido como um
direito individual de decisdo (quanto ao gerenciamento destes dados pes-
soais). Verifica-se que, atualmente, o direito a protecido de dados e a au-
todeterminac¢ao informativa sdo reflexos do direito a privacidade na Era
Digital, sendo fundamentais diante da evolugao social e quanto aos quais
o Direito deve se atualizar. Para muitos autores, tanto a autodeterminagéo
informativa como um direito a prote¢do de dados seriam direitos auto-
nomos e essenciais para a protecao da personalidade, tendo em vista que
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tutelam caracteristicas inicas e individuais do ser no ambiente virtual.

No direito europeu, a protecdo de dados foi objeto de regulagao de
diretivas como a de n° 46/95 do CE e, em 2018, foi reconhecida e con-
cretizada como direito fundamental por meio do Regulamento Geral de
Protecao de Dados (RGPD), que lhe concedeu autoaplicagio e vinculagiao
direta e imediata a todos os integrantes da Uniao Europeia. Sarlet (2020)
pontua que hoje ha um consenso internacional acerca da classificagao da
protecao de dados como um direito humano e fundamental. Além disso,
a LGPD incorporou uma série de institutos, principios e regras do RGPD
europeu. No Brasil, a Emenda Constitucional n° 115/2022 incluiu a pro-
tecdo de dados, inclusive no meio digital, como um direito fundamental
na Constituicdo Federal de 1988 (art. 5°, inc. LXXIX) (Brasil, 2022). Sarlet
(2020) diferencia direito a privacidade de direito a protecdo de dados e
da autodetermina¢ao informativa. Para o autor, a protecao de dados e a
autodeterminagdo informativa vao além da privacidade e de sua prote-
¢do, caracterizada por uma perspectiva de “recolhimento” e “exposi¢ao”
O bem juridico protegido pela privacidade, para o referido autor, gira em
torno da informacao e do sigilo, ja o da protegdo de dados abarca a infor-
magao, a circulagdo e o respectivo controle. Assim, o objeto do direito a
protecao de dados é mais amplo, ja que abrange todos os dados que dizem
respeito a pessoa natural, sendo irrelevante “a qual esfera da vida pessoal
se referem (intima, privada, familiar, social), descabida qualquer tentativa
de delimitagdo tematica” (Sarlet, 2020, p. 33).

Nao ha no Brasil uma legislagao especifica quanto a utilizagao dos
wearables, estes ndo sdo mencionados pela LGPD (que dispoe de forma
geral sobre o tratamento de dados pessoais) ou outras leis no Brasil. Des-
taca-se que os vestiveis coletam dados sobre saude que, segundo a Lei
Geral de Prote¢do de Dados Pessoais (LGPD - Lei n° 13.709/2018), sdo
dados pessoais sensiveis, de modo que a sua utilizagdo e o seu tratamen-
to s podem ser efetuados mediante consentimento do titular ou sem o
fornecimento deste, em casos especificos e para finalidades especificas,
previstas no artigo 11. O § 4° do artigo 11 prescreve que é vedada a comu-
nicag¢do ou o uso compartilhado entre controladores de “dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica,
exceto nas hipoteses relativas a prestagdo de servigos de satude, de assis-
téncia farmacéutica e de assisténcia a saude, desde que observado o § 5°
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deste artigo’, incluidos os “servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados” (Brasil, 2018).

Quanto aos wearables, destaca-se que a LGPD impde normas para
a coleta, o tratamento, o armazenamento e o compartilhamento dos da-
dos coletados. Tendo em vista que os vestiveis coletam dados sensiveis,
o tratamento destes deve ter uma finalidade especifica, estar de acordo
com a boa-fé e os principios descritos no art. 6° da referida lei. A LGPD
tem por intuito conceder ao cidaddo maior controle acerca de seus dados,
de modo que pode exigir que os agentes de tratamento deixem claro o
contexto de coleta (como, onde, quando, para qual fim etc.) os dados se-
rao utilizados. Estas empresas também deverao garantir a seguranca e o
sigilo dos dados coletados, dando aos usudrios as informagdes necessarias
quanto a finalidade (Brasil, 2018).

Alguns grupos, como negros, mulheres e homens jovens, sio mais
vulneraveis em relacdo a andlises de sistemas de vigildncia, que ndo se ba-
seiam em critérios objetivos ou comportamentos individualizados, realizan-
do somente exame fundamentado em suspeita categérica, que abre margem
para a discriminagao (Norris, 2003; Negri; Oliveira; Costa, 2020, p. 93).

Pontua-se o risco acerca da possibilidade de analises simples e re-
ducionistas (com foco na padroniza¢ao) e fundamentadas em vieses pre-
conceituosos que ofendam a dignidade humana em razdo de cor, raga,
sexo, origem, idade, etnia etc. (Tobbin; Cardin, 2024). Calabrich (2020, p.
3) pontua que os algoritmos tém a capacidade de realizar classificagdo e
julgamentos que sirvam como base para decisoes automatizadas, que po-
dem ofender o individuo em varias esferas de sua vida, enquanto eleitor,
empregado, consumidor, contratante de financiamentos, seguros, planos
de saude etc., réu ou parceiro sexual e afetivo.

Colocar sobre o titular o peso exclusivo pelo compartilhamento de
dados, diante da necessidade de consentimento esclarecido, também pa-
rece nao ser a melhor escolha, tendo em vista que a utilizacao de apare-
lhos e dispositivos tecnoldgicos ja é parte fundamental da vida cotidiana
das pessoas e cada vez mais se torna imprescindivel para o exercicio da
cidadania (Tobbin; Cardin, 2021). A coleta, a utilizacio, o tratamento e o
compartilhamento de dados em razao de crises de saude publica, sobretu-
do por empresas privadas, devem ter clausulas claras quanto ao acesso, ao
uso e aos possiveis responsaveis em caso de ofensa a direitos do cidadio. E
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fundamental demonstrar por quem, quando e como os dados serdo aces-
sados, processados e utilizados; com que finalidade; como serdo descarta-
dos; de que forma serdo protegidos e quem sera responsabilizado diante
de negligéncia ou abuso (Almeida et al., 2020).

Constata-se que, para conferir efetividade a uma politica de protecao
de dados, especialmente em se tratando de dados relativos a saude, é ne-
cessario dar maior énfase a responsabilidade das empresas de tecnologia
que gerenciam as redes sociais e os aplicativos, fato que nao ocorre por-
que, aparentemente, esta rede de conexdes e possibilidade de utilizagao e
de compartilhamento de dados como moeda de troca nas relagdes com
empresas privadas e com o Estado é exatamente o que as sustenta (Zuboff,
2019). Essa talvez seja a grande questao que envolve as politicas de prote-
¢do de dados, uma vez que a sua coleta e utilizagdo pode tanto beneficiar
o individuo, diante das funcionalidades da rede, como prejudica-lo em
contextos que envolvam selecdo e julgamento de caracteristicas, perfis e
conteddos com base em sua experiéncia virtual e que ainda nédo sio tdo
proximos da compreensido do cidadao (Tobbin; Cardin, 2024).

Para Fornasier, Knebel e Silva (2021, p. 1551), no Brasil, o Direito do
Consumidor, a0 mesmo tempo em que “percebe a vulnerabilidade do ser
consumidor, confere sustentabilidade a sua existéncia, da mesma forma
a Lei Geral de Prote¢ao de Dados firma-se em principios protetivos, mas
afirma o mercado de dados” Nao se questiona a possibilidade ou néo de
tratamento de dados pessoais, mas os parametros, as metodologias que
sao utilizadas e o contexto, principalmente tendo em vista eventual discri-
minagdo algoritmica, erros, utiliza¢ao indevida, comercializacdo e mone-
tizacdo de dados, vazamento de informacdes, falta de transparéncia e de
seguranga, circunstancias que vulnerabilizam o titular de dados/usudrio,
uma vez que os dados sdo expressdo de seus direitos fundamentais e da
personalidade.

Quanto aos wearables, verifica-se que sdo necessarias tanto politicas
de conscientizagdo como de regulacdo, considerando a complexidade da
coleta de dados perpetrada e que tende a nao ser percebida/encarada pelo
usuario como negativa, tendo em vista a promessa de autoconhecimento
e maior controle sobre a satide. A primeira vista, a ideia de encorajamento
quanto a habitos mais saudaveis pode parecer um avan¢o importante e
poderia, inclusive, reduzir o custo de servigos para os consumidores que
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tivessem bom padrdo de comportamento. Contudo, ha risco a privacida-
de, ao controle quanto a gestao destes dados sobre a saude pelo usuario e
falta de regulamentagdo para esta pratica. Diante disso, é fundamental que
estas empresas adotem programas de transparéncia e privacidade que in-
cluam informagdes acerca dos dados pessoais coletados e tratados. Ainda,
é necessario que o usudrio consinta com esta coleta e quanto maior for a
sua abrangéncia, maior deve ser a seguranca e a confidencialidade.

CONCLUSAO

O presente trabalho teve por objetivo analisar a possibilidade de mo-
dulagdo do comportamento e suas consequéncias ao desenvolvimento da
personalidade humana diante da coleta e do tratamento de dados a partir
de tecnologias vestiveis (wearables) diante do fenomeno do Capitalismo
de Vigilancia, abordado por Shoshana Zuboft.

A pesquisa analisou as principais funcionalidades dos vestiveis, bem
como os principais questionamentos relacionados a vigilancia perpetrada
por partes destes dispositivos. Como resultado, verificou-se que represen-
tam hoje modalidade complexa de coleta de dados sobre pardmetros fi-
siolégicos, de modo que podem representar vigilancia excessiva, que, em
um contexto de monetizagdo de dados e de Capitalismo de Vigilancia,
funciona com base em uma 6tica neoliberal de desempenho e otimizagéo.

Os wearables possuem promessas semelhantes as do biohacking e
de perspectivas de melhoramento humano, corpo proteico e corpo pos-
-humano, ja que o foco ¢é deter maior controle acerca de dados pessoais
para fomentar melhores praticas de satide (boa alimentacéo, qualidade de
sono, pratica de exercicios fisicos), aumentar a produtividade e, conse-
quentemente, a rentabilidade.

Tal discurso parece preocupado com o bem-estar do individuo, mas
baliza a sua explora¢ao no ambito de uma sociedade cada vez mais se-
dimentada no desempenho, cujo controle social se da por meio da falsa
sensac¢do de liberdade e possibilidade de expressdo da personalidade (so-
bretudo no ambiente virtual) e que se converte em vigilancia excessiva,
capaz de dar novos delineamentos ao que pode ser considerado vida pri-
vada, intimidade e honra.

Nesse sentido, constata-se a necessidade de protecdo de dados e de
dar ao titular dos dados/usudrio destes dispositivos maior autonomia e
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protagonismo diante da coleta e do tratamento de seus dados. Com a gra-
dativa utilizagdo destes dispositivos, é possivel que o individuo seja bene-
ficiado ou prejudicado com base em padroes comportamentais e dados
pessoais sobre saide no mercado de trabalho, no sistema educacional, no
ambito dos servicos de saude etc. O recorte utilizado verificou sérios ris-
cos a privacidade, a protecdo de dados e a autodeterminagédo informativa,
tendo em vista que o usudrio desconhece os delineamentos desta coleta e
do tratamento de dados pelos vestiveis, consentindo com estes em razao
dos beneficios alegados pelo discurso publicitdrio de inovagdo e maior
controle sobre a saude. Mesmo que este consinta com o tratamento dos
dados, pouco possui controle sobre ele e como estes podem ser utilizados
no futuro por empresas, institui¢oes e pelo Estado.

Como analisado por Zuboff, é possivel que a privacidade, um direito
da personalidade, seja utilizada como moeda de troca para beneficios por
parte do cidaddo que provar que possui melhor comportamento e esta
de acordo com as politicas desejadas. Por outro lado, é possivel que pes-
soas que ndo se enquadrem em um padrao de comportamento, de boas
praticas de saude e que ndo sigam habitos desejados por esta 6tica neo-
liberal de desempenho sejam prejudicadas. Questiona-se se, no futuro,
o cidadao tera grande possibilidade de escolha quanto a aderir ou nao
a dispositivos tecnoldgicos de vigilancia, principalmente em um cendrio
de grandes beneficios para os que rapidamente aceitam tais conjunturas.
Uma das consequéncias deste contexto seria a possibilidade de ofensa a
liberdade individual, com o consequente engessamento da personalidade
do individuo que se julgou livre com base neste capitalismo de vigildncia
neoliberal e a aceita¢ao cada vez menor de condutas discrepantes com a
6tica de trabalho/rendimento.

E fundamental também que sejam coibidas formas arbitrérias de
imposigdao de consentimento, como muito ocorre atualmente, ja que nao
raramente o usuario e/ou consumidor/trabalhador que nao adere a tal
conjuntura de vigilancia e coleta de dados ¢ excluido do ambito de bene-
ticios e pode ser prejudicado. A utilizagdo de dispositivos tecnoldgicos e
a previsao do gradativo e corriqueiro uso destes em um futuro bem pro-
ximo, fundamentado em vigilancia excessiva, deve fomentar a discussao
acerca da protec¢do dos direitos fundamentais e da personalidade frente as
inovagdes tecnologicas, ja que parece ser ilusdo que o titular/usuario/cida-
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déo possui protagonismo em relagdo a este cenario ou formas de defender
seus direitos em razao da popularizagdo da utilizagao destes dispositivos.
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