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vulnerabilidade do ser humano diante das novas formas de inteligéncia
artificial que interferem no crime e, em um sentido mais amplo, no direito
penal. Para tanto, sdo apresentados diferentes modelos tecnologicos de
prevengao ao crime, tanto em paises anglo-saxdes quanto europeus, des-
tacando os limites do policiamento preditivo. Em seguida, sdo analisados
os perfis de culpabilidade dos sistemas de inteligéncia artificial, a fim de
avaliar seu impacto ativo e passivo na teoria da culpabilidade.

ABSTRACT:

This paper aims to point out the vulnerability of human beings be-
fore the new forms of artificial intelligence that interfere with crime and,
more broadly, with Criminal Law. Therefore, different technological mo-
dels for crime prevention in both Anglo-Saxon and European countries
are depicted, highlighting the limitations of predictive policing. After that,
the culpability profiles of artificial intelligence systems are analyzed to as-
sess their active and passive impact in the theory of culpability.
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1. CONSIDERACOES PRELIMINARES

Embora o Direito Penal tenha crescido e evoluido para o conjunto
de regras que regulam a sociedade contemporénea, vale a pena destacar o
alcance da propria regra penal, que ¢ geralmente considerada como aque-
la regra que implica uma das punic¢des previstas pelo Direito Penal. Em
geral, mesmo que as esferas material e processual se mantenham distintas,
¢ evidente que a propria regulamentacao penal ficaria sem efeito, a menos
que o sistema lhe atribuisse uma disciplina - talvez subsidiaria ou, melhor
dizendo, dependente - de natureza processual. De facto, na pratica, ne-
nhum arguido se pode defender, e nenhum julgamento pode ser conclui-
do, sem a devida considera¢ao do direito processual.

Se o direito penal se destina a proteger a sociedade, mesmo para a
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defender do mero perigo de ataques a interesses legais primarios, a pre-
vengao de futuros crimes (e criminosos), bem como a possibilidade de
actos criminosos serem cometidos por um sistema inanimado, sio de
consideravel importincia e devem ser regulamentados. A este respeito,
parece importante sublinhar que actualmente a prevengao do crime pode
ser apoiada por técnicas elaboradas e digitais que aceleram o desenvolvi-
mento das operagdes policiais pelos responsaveis, e que, a0 mesmo tem-
po, os sistemas de inteligéncia artificial tornaram-se capazes de levar a
cabo qualquer comportamento para atingir o seu objetivo, sem necessa-
riamente considerar que a materializacdo dos seus actos pode prejudicar
a esfera juridica das pessoas singulares. Portanto, a par das vantagens que
traz, a dinamizagao tecnoldgica também coloca problemas em termos da
sua compatibilidade - tanto no an como no quomodo - com o0s principios
fundamentais do direito substantivo, os quais devem ser resolvidos antes
que as barreiras do direito formal sejam postas a prova.

De fato, o costume “separatista” parece induzir o intérprete a per-
ceber as duas areas (material e formal) como independentes e, por con-
seguinte, as técnicas de prevengdo criminal enquadrar-se-iam na area do
direito processual, uma vez que sdo operagdes que sao realizadas na peri-
feria (cronologicamente antes) do direito penal no sentido estrito. Contu-
do, o 4mbito da regra penal “real”’l impde a consideragao de que os prin-
cipios orientadores devem ser respeitados desde uma perspectiva global e
unica - substantiva e processual - e é por isso apropriado desenvolver uma
analise também a nivel material.

Inicialmente, serao examinados alguns dos modelos cientificos de-
senvolvidos para a prevenc¢ao do crime. Na perspectiva de direito penal, é
fundamental estudar esses modelos operacionais paraverificar a sua com-
patibilidade com os principios orientadores do sistema juridico, tanto em
termos materiais como formais. Em segundo lugar, e relacionado as técni-
cas de inteligéncia artificial que estdo a evoluir com velocidade alarmante,
serdo feitas algumas breves consideragdes sobre o futuro do direito penal
em termos de prevencdo geral e especial. Conforme sera demostrado, as
conclusoes da ciéncia estao mostrando a poiese dos sistemas inanimados
cujo mecanismo (automatizado) permite a auto-aprendizagem e, portan-
to, a sua agdo incontrolada (e incontrolavel), que pode ser precursora de
possiveis ameagas aos bens juridicamente protegidos.
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2. MODELOS CIENTIFICOS PARA A PREVENCAO DO CRIME

As tendéncias actuais dos modelos analiticos aplicados ao policia-
mento preditivo sdo mais suscetiveis de serem heterogéneas, dependen-
do das funcionalidades que permitem explorar. Em geral, existem dois
macro-sectores em que a inteligéncia artificial é utilizada para preencher
as lacunas do sistema de segmentag¢do, que muitas vezes ¢é incapaz de for-
necer respostas que tenham em conta todos os factores sociais em jogo.

Por um lado, existem os modelos de previsao que visam antecipar o
lugar, o tempo e os factores de risco de futuros eventos criminosos; por
outro, existem as tecnologias adoptadas para ligar as caracteristicas dos
varios crimes ja cometidos (ligagao entre crimes).

No primeiro sector, podem ser identificadas trés categorias diferen-
tes de modelos2 que, em certos aspectos, sio complementares.

2.1 Modelos para identificacao de hot spot criminosos

Foi concluido um primeiro conjunto de metodologias técnico-cien-
tificas para identificar os locais onde ha maior probabilidade de ocorren-
cia de crimes em um determinado periodo de tempo.

O modelo mais conhecido nessa categoria ¢ o da analise do hot spot,
que se resume ao mapeamento do crime (crime mapping). Por analise
hot spot (“analise hot spot”) entendemos os instrumentos estatisticos ado-
tados para a previsdo das dreas em que a comissdo de um determinado
crime pode ser mais frequente. E evidente, de fato, que a criminalidade
ndo esta uniformemente distribuida dentro de um determinado territo-
rio, 0 que torna possivel distinguir as dreas com taxas de criminalidade
mais elevadas (isto é, “hot spots”) daquelas em que a comissao de um
determinado crime ¢, em termos probabilisticos, mais rara. O pressupos-
to probabilistico basico, essencial para o funcionamento dos mecanismos
em andlise, é que o crime sera novamente cometido nos locais onde ja foi
cometido, de acordo com uma interpretagdo sagaz e virada para o futuro
da reincidéncia do crime.

A analise das “zonas quentes” pode ser realizada através de diferentes
tecnologias, entre as quais o grid mapping, as covering ellipses, a Kernel
density estimation e os heuristic methods.

O grid mapping permite a produgdo de uma grelha baseada em
coordenadas cartesianas tradicionais. A area de um determinado terri-
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tdrio é dividida em células tinicas, cada uma das quais mede o nimero
de crimes cometidos3 . A operagdo descrita leva a identificagdo de certas
células (conhecidas como “pontos quentes”) em que o risco de cometer
o crime parece ser elevado. Apesar da indubitavel utilidade de mapas tdo
elaborados, nao é possivel determinar com certeza se as células isoladas
denotam zonas efectivamente em risco ou se, pelo contrério, representam
os resultados de acontecimentos inteiramente excepcionais.

As covering ellipses, em vez disso, utilizam o produto dos mapas
para agregar e correlacionar os vérios hot spots neles contidos. Estes tlti-
mos, de fato, sdo agrupados em clusters e acabam por ser recomprimidos
dentro de varias elipses. Nem todas as areas recomprimidas dentro das
elipses serdo areas “quentes’, mas existem softwares especificos capazes
de eliminar da drea recomprimida na curva os territorios que nio séo de
interesse (two-step approach). Um exemplo desta técnica especifica uti-
lizada para agregar os hot spots é o nearest neighbor hierarchical cluste-
ring (NNH), que identifica os pontos de interesse com base em critérios
pré-definidos. Ao contrario da two-step approach, o método de elliptical
clustering tem (pelo menos) duas grandes criticas. Primeiro, exige que o
numero de elipses seja pré-determinado com antecedéncia. Uma vez que
a predetermina¢do do numero de elipses é muitas vezes impraticavel, o
problema ¢é tendencialmente ultrapassado recorrendo a selecgdo aleatdria
do numero de elipses, que ¢ depois testado de modo a obter o resultado
mais exacto. O segundo problema estd, em vez disso, relacionado com os
resultados do inquérito no territdrio, que é susceptivel de ser fortemen-
te influenciado pelos dados introduzidos. Neste sentido, por exemplo, os
resultados podem revelar-se falsos dependendo do periodo de tempo em
que as experiéncias sdo realizadas: a largura da margem de erro ¢ inversa-
mente proporcional ao periodo de tempo do periodo de estudo.

A Kernel density estimation (KDE) é outra abordagem para iden-
tificar hot spots. Os métodos de Kernel sao algoritmos matematicos uti-
lizados, neste caso, para identificar as areas “quentes” com base nas con-
tribui¢des causais de crimes passados para o risco de crimes futuros. A
fun¢do matematica chamada Kernel modela os dados sobre a incidéncia
de crimes e, tendo em conta um dado intervalo espacial, permite o posi-
cionamento dos valores obtidos nos pontos geograficos correspondentes4
. Desta forma, com base na localiza¢ao dos crimes cometidos, é possi-



376 Argumenta Journal Law n. 44 - set / dez 2024

vel mapear uma quantidade crescente de dados. Se a predisposi¢do dos
pontos quentes for realizada sobre a tinica fatia da variavel “criminosos ja
cometidos’, estamos a falar de uma single Kernel density estimation. Vi-
ce-versa, quando a variavel relativa a densidade da populagéo presente no
territério em analise é também utilizada, falamos de dual Kernel density
estimation.

Finalmente, os heuristic methods permitem a identificacdo de areas
“quentes” com base na experiéncia e nas competéncias pessoais e profis-
sionais dos operadores policiais (dai o atributo “euristicianos”). Entre es-
tes métodos encontram-se a identificagao manual dos pontos quentes nos
pin maps, que funciona através da anotagdo manual dos crimes cometidos
nos mapas do territdrio pelos agentes prepostos; a quadrat thematic ma-
pping, que consiste numa versdao analoga dos grid maps; o método das
jurisdiction-bounded areas, que acrescenta, em comparagido com o ins-
trumento anterior, a informagao geografica relacionada com a actual sub-
divisao do territério (divisdo em regides, distritos, cddigos postais, etc.).

Na mesma categoria de modelos de andlise, para além da identifica-
¢do dos pontos quentes, existem os regression methods. Através dos mé-
todos de regressdo, ¢ feita uma estimativa do risco de um desafio futuro.
Os instrumentos de andlise exploram a inter-relacdo entre diferentes tipos
de variaveis: por um lado, o perpetrador que comete um crime ilicito; por
outro, uma vasta gama de informacoes adicionais sobre crimes passados.

Uma outra técnica para construir modelos matematicos, sempre
pertencentes a primeira categoria e destinada a prever crimes futuros, é o
data mining, também conhecido como predictive analytics. Em um nivel
pratico, um conjunto especifico de dados informatizados é analisado na
busca de um pattern ou trend que seja 1til para investigagdes. O méto-
do de regressdo, como uma técnica matematica, faz parte deste tipo de
tecnologias, juntamente com outras, como ferramentas de classificagao,
métodos de clustering e de ensamble.

Os métodos de classificagdo visam prever uma categoria de dados
com base num resultado. Os métodos de clustering, por outro lado, os
dividem em grupos, com base nas suas semelhangas em termos matema-
ticos. Finalmente, os ensamble apoiam a utilizagdo de outras estratégias
de previsdo simples, para que o produto final combinado possa fornecer
resultados mais precisos e fidveis.
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O ultimo método de anilise, pertencente a primeira categoria, que
aqui é analisado, sdao os near repeat methods. Estas técnicas baseiam-se
no pressuposto probabilistico de que os crimes futuros serao cometidos
em dreas que se limitam aquelas em que os crimes foram cometidos no
passado. Com base numa teorizagdo semelhante, foi desenvolvido um al-
goritmo chamado self-exciting process ou earthquake modeling. Embora
se trate de um algoritmo matematico bastante complexo, as etapas opera-
cionais que segue sao as mais lineares possiveis: uma grelha é represen-
tada no mapa territorial e, dependendo das caracteristicas da drea, a taxa
(background rate) a que um novo crime ¢ susceptivel de ser cometido ¢
estimada, da mesma forma que a previsio de futuros terramotos. E cer-
to, neste processo, que quando um crime é cometido, a taxa de repeti¢do
desse crime aumenta proporcionalmente com a passagem do tempo (af-
tershock rate).

2.2 Analise espago-temporal e factores de risco geoespacial

A segunda categoria de modelos de analise visa identificar o periodo
de tempo em que os criminosos do futuro irdo provavelmente viver. A
analise espago-temporal (spatio-temporal analysis) examina a evolu¢ao
dos crimes ao longo do tempo. Para realizar tal exame, tem em conta fac-
tores heterogéneos, entre os quais a hora do dia, o dia da semana, a pro-
ximidade temporal de eventos socialmente relevantes (por exemplo, dias
de pagamento, eventos culturais e desportivos, etc.), a estagdo do ano e o
tempo. A combinagdo destas varidveis permite uma previsao eficaz tanto
das séries de crimes a curto como a longo prazo.

Finalmente, a terceira categoria é particularmente ttil para identifi-
car os factores geoespaciais que aumentam o risco de um desafio futuro.
Através da risk terrain analysis, desenvolvida nos Estados Unidos, os co-
nhecimentos estatisticos sdo utilizados para identificar as caracteristicas
geograficas que aumentam o risco de colocar em servigo um desafio. O
resultado, na aparéncia, é semelhante ao ja obtido utilizando técnicas de
analise de hot spot. No entanto, em ambos os casos, os mapas mostrarao
as areas em risco.

Contudo, a diferenga é notavel: enquanto nos mapas das zonas
“quentes” as areas destacadas representam as dreas com a maior taxa de
criminalidade passada, na risk terrain analysis os riscos futuros sao des-
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tacados. Esta particularidade ¢, evidentemente, uma forga notavel da me-
todologia no que diz respeito a identificagdo dos hot spots. Além disso,
existem factores como a populagéo territorial que podem influenciar a
analise e torna-la inatingivel: no caso especifico, uma area densamente
povoada s é susceptivel de ser “quente” devido ao numero de habitantes,
quando na realidade ndo apresenta qualquer risco5.

2.3 A experiéncia do policiamento preditivo nos paises anglo-saxonicos

A partir da analise das tecnologias de predictive policing, fica evi-
dente que o maior desenvolvimento da inteligéncia artificial neste campo
ocorreu em paises anglo-saxonicos e, em particular, nos Estados Unidos.
Estes ultimos desenvolveram varios sistemas de policiamento preditivo
que, ao contrario da experiéncia europeia, sdo utilizados por um vasto
leque de paises.

Estes métodos preditivos sdo projetados para prever crimes futuros
em uma abordagem de preven¢ao geral. O software americano, de fato,
ndo se baseia apenas nas caracteristicas de realidades especificas, capazes
de fornecer algoritmos com os dados correctos para prever agdes futuras
(crime linking), mas tende, de uma forma mais geral, a analisar o terri-
torio e a prever as forcas da ordem de uma forma eficiente. Ao fazé-lo,
tentam dissuadir os criminosos, também gragas a dissuasdo dos seus as-
sociados, que estdo bem cientes do funcionamento dos sistemas de inte-
ligéncia artificial.

Um dos softwares mais famosos no estado da Califérnia é o PredPol
(abreviatura de Predictive Policing), desenvolvido pelos investigadores de
duas universidades da Califérnia em colabora¢do com o Departamento de
Policia Territorial6 .

A aplicagao, que esta agora a ser utilizada pelas autoridades estatais,
consiste em um sistema operacional concebido para analizar a crimina-
lidade imobilidria, incluindo, em particular, os assaltos domésticos, de
vizinhos e de veiculos. A informacdo sobre os crimes cometidos serve
como contribui¢do para o programa, que agora gerencia uma vasta base
de dados. Estes dados sdo integrados com o proprio algoritmo do softwa-
re, permitindo a previsao das areas “mais quentes”. O heat map ¢é funcio-
nal para a organizagao das operagdes policiais, que, de forma atempada
e pontual, fornecem ao sistema novos registos de dados, com base nos
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quais os analistas continuam a elaborar tendéncias e modelos criminais. E
importante salientar que os agentes policiais nao estdo familiarizados com
os métodos utilizados para criar os mapas: apenas sdo obrigados a utilizar
as suas proprias competéncias e experiéncia profissional para identificar
as intervencdes a serem realizadas.

Em outra parte dos Estados Unidos, na cidade de Memphis (Ten-
nessee), nasceu em 2005 um dos primeiros modelos de policiamento pre-
ditivo. O software, na altura inovador, foi desenvolvido pela IBM sob o
nome de Blue C.R.U.S.H. (Crime Reduction Utilizing Statistical History).
A cidade de Memphis, a cidade mais populosa do Médio Tennessee, tinha
visto um forte aumento na taxa de criminalidade, o que teve um impacto
significativo tanto na popula¢ao como na economia local.

Por esta razio, as autoridades territoriais tentaram desenvolver uma
nova metodologia para a comparagdo e gestao da criminalidade? . O pro-
jecto de software tem em consideragdo uma série de variaveis, tais como
dados geograficos relacionados com o crime cometido e em curso, bem
como fatores ambientais, sociais e demograficos. A analise dos dados ana-
lisados permite a criagao de mapas de hot spots. Os resultados alcangados
por meio da utilizagao deste software foram notaveis, resultando a uma
redugdo de 25% dos desafios contra o patrimoénio8.

Um experimento semelhante foi realizado em solo europeu por pes-
quisadores do Jill Dando Institute of Security and Crime Science em Lon-
dres. A experiéncia foi executado em Trafford com o objectivo de reduzir
drasticamente a incidéncia de housebreaking e representou a resposta da
Europa as experiéncias dos Estados Unidos.

O projeto parte do pressuposto de que a vitimiza¢ao multipla (re-
peat victimization) e a vitimizacdo proxima (near repeat victimization)
se repetem no tempo e no espago, razao pela qual se tornou necessario
procurar forgas policiais nos territérios onde no passado (ndo remotos)
foram cometidas infracgdes nas abitazioni. O funcionamento da vigilan-
cia previa uma fase inicial em que, por um lado, eram mapeados os abi-
tazioni onde tinham sido efectuadas as buscas e, por outro, as zonas vizi-
nhas (buffer zones), que eram realgadas em cores diferentes consoante o
risco de multivittimizagao. A organizagao da policia, com base nos dados
resultantes da experiéncia, permitiu alcancar uma redugéo significativa
do niimero de imigrantes ilegais.
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2.4 A experiéncia do policiamento preditivo na Europa

Na Itdlia, a experiéncia da inteligéncia artificial aplicada ao predicti-
ve policing ¢ bastante significativa e se centra na prevengao de crimes es-
pecificos e procura de perfis criminais que, talvez, possam ser rastreados
até organizagdes criminosas capazes de repetir (ou causar a repeticdo) um
numero consideravel de delitos.

Além do inovador KeyCrime9, a experiéncia de outros programas de
software baseados em Italia merece ser reconhecida, uma vez que condu-
ziu a resultados satisfatorios nas areas territoriais de interesse.

XLAW ¢ um software de policiamento preditivo que funciona por
meio de um algoritmo euristico, numa base probabilistica. O instrumen-
to, desenvolvido pela perita policial Elia Lombardo, baseia-se na ideia de
que os criminosos urbanos sao cometidos em locais precisos e num perio-
do de tempo relativamente curto, o que permite obter o maximo beneficio
da serialidade. Os locais de concentragao do crime sdo escolhidos pelos
agentes alvo com base num elemento objetivo (por exemplo, presenca de
potenciais vitimas) e em um elemento subjectivo (por exemplo, presenca
de abrigos, conveniéncia da drea em termos de acessibilidade e rotas de
fuga). A inteligéncia do software integra os locais “adequados” num tnico
mapa e reune as suas caracteristicas socioecondmicas e ambientais, bem
como informagdes sobre redes ja existentes. Desta forma, o sistema per-
mite a pesquisa de modelos criminosos potencialmente aplicaveis a uma
série indefinida de infragdes. O mapa de risco produzido pelo software
é fornecido ao operador, que, com um aviso prévio de duas horas, pode
identificar os locais e horas em que, probabilisticamente, um crime sera
cometido.

Outro sistema de policiamento preditivo, que estd a ser testado, é
0 S.O0.Cr.A.TE.S., um projecto de investigacdo de software do Ministério
da Defesa e do Departamento de Pari Opportunita, em colaboragdo com
o Departamento de Administragido Penitencidria, para que a investiga-
¢do cientifica seja realizada com o apoio da populagio retida. O objetivo
do projeto ¢ a construgdo de um sistema eficaz de criminal profiling que
represente o comportamento de vérios tipos de delitos contra a pessoa
(delitos violentos, delitos aparentemente nao motivados e delitos com an-
tecedentes sexuais).
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Em matéria financeira, por outro lado, esta a ser utilizado um pro-
grama informatico capaz de captar sinais de anomalias que podem levar
a episddios de reciclagem. Gianos é o software utilizado pela maioria das
institui¢oes bancdrias italianas: baseia-se na constante comparacio entre
as bases de dados detidas pelas varias entidades envolvidas, o que permite
uma pesquisa muito eficaz.

Os sistemas de policiamento preventivo também sdo constantemen-
te utilizados em Espanhal0 . Desde 2006, na sequéncia de uma série de in-
céndios florestais na Galiza, a Guardia Civil, em colabora¢do com a Fisca-
lia Coordinadora de Medio Ambiente y Urbanismo de la Fiscalia General
del Estado, iniciou um estudo sobre o perfil psicoldgico dos incendiarios
florestais. Foi pedido aos agentes da policia que preenchessem um ques-
tiondrio psicossocial online sempre que prendessem um piromaniacoll
. Gragas as informagoes obtidas através da ferramenta do questionario,
foram implementadas ferramentas de policiamento preventivo, permitin-
do a busca das caracteristicas mais frequentes dos alvos criminosos, a fim
de facilitar a localizagdo e identificagdo do alvo criminoso por parte dos
agentes policiais. A experiéncia foi muito tutil na medida em que langou
as bases metodoldgicas que também podem ser utilizadas em outras di-
namicas de crime.

O desenvolvimento e a aplicagao do policiamento preventivo em
Espanha sdo de particular relevancia no dominio de dois sectores espe-
cificos, que estao intimamente relacionados entre si: por um lado, na area
da violéncia baseada no género e da gestao da seguranca das vitimas; por
outro lado, nos casos de homicidio, quando os algoritmos permitem fazer
uma estimativa probabilistica das caracteristicas pessoais dos potenciais
perpetradores.

Até a data, a metodologia de policiamento preditivo mais desenvol-
vida em Espanha ¢ a criagdo e validagdo de um protocolo para avaliar o
risco de reincidéncia na violéncia baseada no género através do Sistema
de Seguimiento Integral de los Casos de Violencia de Género (sistema
abrangente de monitorizagao de casos de violéncia baseada no género)
chamado VioGén, desenvolvido por Secretaria de Estado de Seguridad do
Ministério do Interior. Este protocolo permite aos agentes avaliar o risco
de que uma mulher que denuncie um crime de violéncia possa ser nova-
mente vitimada pelo seu proprio ou por outro parceiro. Para tal, é utili-
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zado um procedimento informatico especifico denominado Valoracion
Policial del Riesgo (VPR: avaliagdo de risco policial)12. Dependendo do
nivel de risco obtido através da VPR, sdo desenvolvidas estratégias de pre-
vencao para antecipar a agdo criminosa recorrente, com o objetivo ultimo
de salvaguardar o sujeito passivo da multivittimizacao que se seguirial3 .

Como parte da luta contra a violéncia baseada no género, vigorosa-
mente combatida pelo sistema juridico espanhol (Ley Orgéanica n. 1/2004),
em 2018 foi estabelecida a Equipo Nacional de Revisiéon Pormenorizada
de Homicidios en el contexto de la Violencia de Género (EHVAG)14. O
grupo de trabalho estd também envolvido no planeamento e promogao do
acompanhamento de casos de femicidio em Espanha, facilitando a orga-
nizagao de grupos de peritos a nivel provincial, compostos por profissio-
nais de diversas universidades e institutos de investigagdo. Estes técnicos,
com base em acordos de colaboracio com o Ministério do Interior, em-
preenderam trabalho analitico no terreno, apds terem recebido formagao
adequada através da coordenacéo da equipa nacional.

Um dos resultados mais notaveis do estudo detalhado dos femici-
dios foi a construgao da escala de previsao do risco de agressao letal na
sequéncia de uma queixa de violéncia baseada no género. Para a criacdo
da escala, chamada H, foi realizado um rastreio analitico dos factos do
crime, cuja campanha final consistiu em mais de doze episddios de crime.
Destes, pouco menos de um décimo envolveu femicidios e os restantes
90% consistiram em quase fatalidades que tiveram de ser constantemente
monitorizadas15 .

A fim de realizar o estudo, foram necessarios os VPRs de todos os
episddios de retaliacdo para os quais havia informagao disponivel, uma
vez que o objetivo era descobrir se os indicadores que previam uma recai-
da violenta seriam capazes de prever também um episddio fatal.

A fim de tornar as decisdes dos agentes de seguranga publica mais
dificeis, no interesse da protec¢do das vitimas, foi também decidido pro-
gramar um novo mecanismo de algoritmo, totalmente transparente e par-
tilhado com os agentes. Desta forma, quando é apresentado um relatério
de violéncia, os agentes da policia compilam a ficha de informagao para
o VPR. Neste momento, sem mostrar ainda qualquer tipo de resultado, o
sistema VioGen aplica o primeiro algoritmo e calcula o risco de recorrén-
cia relacionado com o episddio especifico, com base nos elementos dispo-
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niveis na altura. Subsequentemente, com a maxima rapidez, o programa
calcula, através do segundo algoritmo, o risco de que o episddio relatado
possa constituir apenas uma parte da concep¢ao criminal que culminara
em femicidio.

No caso em que o segundo algoritmo da um resultado positivo (ou
seja, risco elevado de um evento fatal), o risco de recorréncia de acordo
com o primeiro algoritmo ¢ aumentado em um nivel. S6 neste ponto ¢é
mostrado aos agentes o resultado da andlise realizada pela inteligéncia
artificial, com o entendimento de que o caso em questdo é de particular
interesse. Isto significa que as medidas adoptadas pela policia podem ser
adaptadas as caracteristicas e circunstancias do caso especifico.

Um elemento particularmente notavel é que o aviso dado aos agentes
policiais é também registado numa adverténcia verbal, a ser prontamente
enviada ao tribunal competente e ao Ministério Publico. Este ultimo, a
luz das peculiaridades do caso, pode adoptar as medidas adequadas para
a proteccdo da vitima e, se necessario, pode prever que os interessados
sejam prontamente avaliados por psicélogos ou médicos legais, a fim de
poder compreender as circunstincias factuais e proporcionar medidas
novas ou diferentes para a prote¢do da vida da vitima.

Este duplo mecanismo visa reduzir a taxa de femicidio nos casos em
que tenha sido apresentada uma queixa, especialmente no territorio onde
o sistema VioGen ¢é utilizado. A eficacia real deste duplo protocolo ¢ hoje
em dia inegavel: de fato, é necessario analisar a evolu¢do dos varios in-
cidentes violentos durante um periodo de tempo significativo, a fim de
monitorizar o trabalho dos algoritmos e formular um juizo sobre o seu
funcionamento.

2.5. Criticas, riscos e limites legais do predictive policing

A inteligéncia artificial, hoje em dia em plena evolugdo e no centro
do debate social e juridico', representa uma inovagao de indubitével im-
portancia que, contudo, deve ser confrontada com as suas criticas estrutu-
rais e com os limites legais impostos pelo actual sistema juridico.

Em primeiro lugar, tornou-se cada vez mais claro que o funciona-
mento dos sistemas de inteligéncia artificial (ou raciocinio) se baseia na
recolha e processamento de big data. De fato, a quantidade de informacao
e dados recolhidos nao é mais do que o fruto de uma reelaboragdo do ser
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humano, que, como tal, inclui varios factores de paridade. A nivel estrutu-
ral, esta circunstancia representa um limite efetivo ao funcionamento dos
algoritmos: estes tltimos, de fato, produzem resultados efectivos apenas
enquanto o input fornecido for de qualidade e corresponder a realidade
factual.

A fim de alcangar resultados satisfatorios, seria aconselhavel parti-
lhar e aprovar um numerus clausus das variaveis essenciais a considerar,
a fim de tornar o procedimento algoritmico tao objetivo e transparente
quanto possivel. Tale numero chiuso rappresenterebbe soltanto la base di
partenza del data collection. E evidente, de facto, que dadas as circuns-
tancias especificas de cada caso, bem como as qualidades pessoais e pro-
fissionais dos operadores, cada dado recolhido pode dar origem a certas
discrepancias que podem minar as actividades de uma lista “a priori”.

Um outro problema encontrado em relagao aos dados obtidos pe-
los algoritmos diz respeito ao seu aspecto quantitativo. E dificil que os
algoritmos trabalhem com a mesma eficiéncia em realidades grandes e
pequenas. A quantidade de dados na posse dos operadores, quanto mais
ndo seja devido a diferente taxa de criminalidade (da qual se extrai a in-
formagao “util” para prever o futuro), difere de forma ndo transparente
dependendo se o territério de referéncia é uma area de médio-longo pra-
zo ou de médio-longo prazo ou de média-bicicleta.

Finalmente, no que respeita aos dados, duas questoes mais estrita-
mente legais merecem ser resolvidas, uma em termos de privacidade e a
outra em termos de propriedade e controlo de bases de dados e algoritmos
relacionados.

As implicagdes para o direito a privacidade, com referéncia aos da-
dos utilizados pelos algoritmos de inteligéncia artificial, fazem parte do
quadro mais geral do desenvolvimento socio-tecnologico da sociedade
contemporanea, o que levou, num curto periodo de tempo, a um aumento
stbito e significativo da troca didria de informagao, tanto a nivel interno
como internacional. Contudo, como no caso dos big data fornecidos ao
software analitico, a circula¢ao de dados pessoais, e em particular de da-
dos sensiveis, é principalmente controlada a distancia e obviamente niao
se detém nos limites das fronteiras estatais. Por conseguinte, é necessario
intervir directamente a nivel supranacional.

Os dados pessoais sdo, portanto, amplamente protegidos tanto pela
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legislacdo nacional como pela legislagdo europeia. Esta categoria inclui
todas as caracteristicas dos dados que, por uma razao ou outra, dizem
respeito a individuos (criminosos, vitais ou terceiros) e sdo analisados por
operadores que alimentam inteligéncia artificial. O legislador europeu,
com o Reg. n. 679/2016 (Regulamento Geral de Protecgdo de Dados), ten-
tou também estabelecer um estatuto especial a favor de categorias particu-
lares de dados pessoais, incluindo dados genéticos, biométricos e “relacio-
nados com a satide”. Na perspectiva da configuragao do estatuto especial,
vale a pena salientar a importancia da expressdo muito ampla dos “dados
relacionados com a saude”. Esta locugdo, enquanto género amplo, inclui as
duas espécies de dados seguintes: em primeiro lugar, os dados imediata-
mente sensiveis (ou estritamente sensiveis); em segundo lugar, os dados
sensiveis médios (ou globalmente sensiveis).

A primeira categoria inclui dados pessoais que, pela sua natureza,
nascem e se encontram na descrigdo fenomenoldgica do estado de satde
do individuo. Por exemplo, as caracteristicas genéticas, grupo sanguineo
e resultados audiométricos do individuo sdo dados imediatamente sensi-
veis. Por outro lado, os dados pessoais que, embora parecam genéricos,
tém um certo grau de imediatismo, sdo definidos como sendo modera-
damente sensiveis - e sdo, portanto, dignos de uma protecgdo particular.
Por exemplo, 0 uso ocasional ou habitual de substancias que criam depen-
déncia (por exemplo, tabaco, alcool, narcéticos), bem como a prescrigido
comum de usar 6culos, sdo informagdes que, uma vez adquiridas, revelam
indicagoes claras do estado de saude da pessoa em causa.

O artigo 9.° da GDPR proibe qualquer tratamento de certos dados
sensiveis, excepto se for efectuado para efeitos de estabelecimento, exer-
cicio ou defesa de ac¢des judiciais ou sempre que os tribunais actuem na
sua capacidade judicial (letra f), bem como por razdes de interesse publi-
co substancial baseadas na legislacdo da Unido ou dos Estados-Membros,
que devem ser proporcionais a finalidade prosseguida, respeitar a esséncia
do direito a proteccédo de dados e prever medidas adequadas e especificas
para proteger os direitos e interesses fundamentais da pessoa em causa
(letra g).

Embora possa parecer irresponsavel, a agéncia algoritmica é alimen-
tada com todos os tipos de dados (sensiveis e ndo sensiveis), especial-
mente os mais intimos (por exemplo, dados de saude e dados legais'’)
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ou aparentemente inuteis. Ao mesmo tempo, a actual legislacao sobre
privacidade aplicavel aos bancos de dados informaticos pode revelar-se
inadequada ou, em qualquer caso, inadequada quando a propriedade dos
dados pessoais, objeto de tratamento, permanece nas maos de entidades
privadas, com uma forte limitagdo do controle publico.

Os algoritmos de inteligéncia artificial que foram estudados e o soft-
ware em uso estdo, por outro lado, sujeitos a quase total egemonia dos
sujeitos privados. As empresas ou organizagdes que criam e controlam os
algoritmos desfrutam, sob pressao livre, dos dados pessoais de um ntime-
ro muito grande de individuos.

Sobre este ponto, é também interessante notar que os mesmos codi-
gos algoritmicos parecem inacessiveis aos cidadaos: neste contexto, existe
uma falta de transparéncia, que normalmente pertence a acdo administra-
tiva do Estado’®. A este respeito, é interessante recordar T.A.R. Lazio (Tri-
bunal Administrativo Regional de Itdlia), sec¢ao III bis, n. 3769/2017, que,
embora noutro sector e numa situacgdo diferente, reconheceu o direito do
requerente, como parte interessada, de aceder ao algoritmo utilizado pela
administragdo publica na gestao dos processos de concorréncia, com base
no facto de ser o mesmo algoritmo coloquial que, além disso, da origem
ao acto administrativo®.

Em conclusdo, no que diz respeito aos sistemas de inteligéncia ar-
tificial aplicados ao policiamento preditivo, ndo parecem surgir criticas
quanto a usabilidade das disposi¢des. Para além do problema da privaci-
dade, todo o processo de “previsdo do futuro” nao parece colocar proble-
mas significativos quando os sistemas de informagao representam apenas
um alivio para os operadores para que estes se possam organizar de forma
mais eficiente, como no caso da predisposi¢ao do heat map.

E evidente, contudo, que quando os sistemas “artificiais” sdo instru-
mentais na criacdo de provas para utilizagdo em processos penais, a per-
missividade do actual sistema juridico ¢ menos cristalina e deixa espago
para amplos perfis de incerteza®.

No contexto de uma possivel coordenacao entre as inteligéncias arti-
ficiais do policiamento preditivo e as da justica preditiva, a criagdo de um
sistema algoritmico que permita reconstruir, para cada macro-categoria
de infracgoes, os elementos constitutivos do ato, tanto do ponto de vista
objectivo como subjectivo, parece ser desejavel. Se, de fato, os inquiri-
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dores fossem capazes de inserir em um sistema informatizado todos os
elementos do inquérito a sua disposicdo e este sistema fosse capaz de os
“pré-analisar” na perspectiva de um “pré-processo” informal, o ambito do
julgamento ndo mudaria e o desenvolvimento do processo, tanto em ter-
mos qualitativos como em termos da economia processual exigida pelo
due process, encontraria menos obstaculos.

Em conclusdo da presente andlise, ndo se pode subestimar a espe-
ranga de que, tendo em vista a implementagdo muito precoce de instru-
mentos de inteligéncia artificial, possa ser apresentada uma proposta re-
gulamentar, também a nivel europeu (com a colaboragao dos organismos
envolvidos, como a Europol e a EPPO), destinada a disciplinar de forma
omogénea os processos automatizados de (no sentido mais lato) preven-
¢do da criminalidade.

Para tal, é sem duvida necessario partilhar conhecimentos, uma vez
que os conhecimentos necessarios para fazer a transicdo dos sistemas
tradicionais para sistemas “artificiais” envolvem um grande nimero de
sectores disciplinares, desde a matematica a informatica, da estatistica ao
direito? .

3. EXIGENCIAS RENOVADAS DE CULPABILIDADE?

Do ponto de vista do direito substantivo, e no contexto do intercam-
bio de conhecimentos, os avangos da inteligéncia artificial estdo a pro-
gredir a uma velocidade alarmante e as suas possiveis agoes na sociedade
terdo de ser regulamentadas. Neste sentido, as descobertas da ciéncia es-
tdo a demonstrar a poiesis dos sistemas inanimados cujo mecanismo (au-
tomatizado) permite a auto-aprendizagem, o que pode resultar em agoes
descontroladas (e possivelmente incontrolaveis), precursoras de possiveis
ameagas aos bens juridicos protegidos por leis criminais. Por esta razéo,
¢ oportuno e urgente analisar o impacto dos sistemas de inteligéncia ar-
tificial no dogma criminal e, especificamente, no (o que é considerado)
pressuposto basico de punibilidade, ou seja, culpabilidade.

3.1. O impacto dos sistemas sem vida na culpabilidade como pré-
-requisito para a punicao

Quanto ao conjunto de elementos que constituiriam a categoria au-
tonoma de culpabilidade, ja foi mencionada a existéncia de discrepancias
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entre a doutrina contemporanea. Em principio, foram feitos varios esfor-
¢os para lhe conferir independéncia dogmatica; tanto assim que a doutri-
na predominante, numa perspectiva multipartida?, inclui na culpabilida-
de a imputabilidade, a consciéncia da ilegalidade da conduta praticada e
a exigibilidade de uma acgéo diferente por parte do sujeito activo® . Con-
tudo, existe ainda um dilema quanto a saber se as formas de culpabilidade
(malicia, imprudéncia e, segundo alguns autores, malicia mista e impru-
déncia*!) devem ser incluidas na esfera da culpabilidade® ou no tipo sub-
jectivo (subjektive Tatbestand)* , ou em ambas com fungdes diferentes® .

Em qualquer caso, independentemente da validade das observa-
¢oes feitas sobre a impossibilidade de construir uma concepgao unitaria
de culpabilidade®® , com a entrada na esfera das relagdes juridicas de um
conjunto de sujeitos inanimados, as polémicas sobre a proximidade entre
culpabilidade e perigosidade® estdo de novo em pleno andamento, e tal-
vez fosse apropriado questionar a validade da actual estrutura do crime.

A andlise da influéncia dos sistemas de inteligéncia artificial na cul-
pabilidade, entendida como um elemento constitutivo do crime e, portan-
to, um pressuposto de punibilidade, sera desenvolvida de acordo com as
diferentes formas em que a existéncia destes sujeitos pode interagir com a
conduta criminosa.

Em primeiro lugar, serdo levantadas questoes quanto a possivel atri-
buigao da subjectividade passiva a sistemas “inanimados’, que atingiriam
o estatuto de potenciais vitimas de um crime, com todos os problemas de
natureza processual que tal reconhecimento poderia acarretar. Neste sen-
tido, é também necessario pensar na dificuldade de determinar quem - e
sobretudo como - assumiria a sua representa¢ao e defesa no julgamento,
tendo em conta que a norma penal “real” consiste tanto em segmentos
substantivos como processuais, aos quais nao se pode renunciar® .

Em segundo lugar, pelo contrario, serdo analisadas as questoes mais
controversas envolvidas na atribui¢do da subjectividade activa aos siste-
mas de inteligéncia artificial. Nesta perspectiva, vale a pena questionar a
adequacdo de reprovar uma maquina, um rob6 ou mesmo um algoritmo.
Se for considerado apropriado, serd necessario analisar as possiveis me-
didas de adaptacido do actual sistema criminal para efeitos de reconheci-
mento da autoria directa por parte dos sujeitos da inteligéncia artificial.
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3.2 Uma nova subjectividade passiva? Inteligéncia artificial como
vitima de crime

O reconhecimento da subjectividade passiva nos sistemas de inteli-
géncia artificial, entendida com as nuances acima mencionadas, levanta
duas questdes diferentes que merecem ser analisadas separadamente. Por
um lado, é necessario sublinhar as dificuldades ligadas a validade de um
direito penal necessariamente prejudicial, no qual - apesar do quadro ted-
rico desenvolvido pela doutrina do crime como personales Unrecht®" - as
exigéncias de protec¢do de um bem juridico especifico devem ter prece-
déncia sobre o desvalor pessoal da agao. Por outro lado, a convergéncia
entre os conceitos de culpabilidade e perigosidade suscita velhas preocu-
pagdes ao examinar os casos em que os sistemas de inteligéncia artificial
poderiam ser vitimas.

Em primeiro lugar, é de notar que a doutrina penal questionou am-
plamente a oportunidade de introduzir novas infrac¢des penais, ou de
modificar as ja existentes, de modo a que os ataques aos sistemas de inte-
ligéncia artificial adquiram relevéncia penal®* . A questdo é enquadrada,
de uma perspectiva mais ampla, na possibilidade de reconhecer a proprie-
dade de direitos e deveres a sujeitos que, em principio, ndo sdo humanos.

A este respeito, a compreensao da personalidade juridica em relagao
a inteligéncia artificial tem evoluido consideravelmente. No inicio, pare-
cia mesmo complexo construir maquinas capazes do que hoje, por outro
lado, poderia ser um feito do futuro préximo, se nao ja do presente® . O
proprio conceito de machina sapiens® , anteriormente apenas concebivel
no dominio da ficgdo cientifica, parece ser agora o objectivo da moda da
sociedade, que exige a sua consideragao pelo sistema juridico.

Para que as entidades sejam definidas como inteligentes, tem sido
argumentado que deveriam possuir pelo menos os seguintes atributos:
primeiro, a capacidade de comunicar (communication), ou seja, a capa-
cidade da maquina de compreender de alguma forma as interacgdes que
lhe sdo dirigidas; segundo, o conhecimento interno (internal knowledge),
ou seja, a capacidade de se compreender a si propria; depois, o conheci-
mento do mundo (world knowledge), o que implica a consciéncia dos
acontecimentos e da informacéo externa a si propria; intencionalidade
(intentionality o goal-driven behavior), ou seja, a capacidade de realizar
uma ou mais agdes para atingir um determinado objectivo; finalmente, a
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criatividade (creativity), ou seja, a capacidade de encontrar uma solucao
alternativa caso a a¢ao (intencional) ndo tenha atingido o seu objectivo™.

Contudo, este ndo ¢ o lugar para avaliar as provas cientificas que fo-
ram fornecidas a favor e contra a humanizagdo dos sistemas inanimados.
Pois, de um ponto de vista ontoldgico, a afirma¢ao de que os artefactos
ndo tém - e talvez nunca possam ter - sentimentos e nao sentem emo-
¢Oes reais, ¢ talvez a resposta a uma pergunta erroneamente colocada. De
fato, num sentido semelhante ao correctamente apresentado por Kaplan,
a questao basica de saber se os sistemas inanimados sdo humanizaveis nao
deveria ser dirigida a um publico indefinido, mas exigiria uma resposta
personalizada com base nos assuntos ou coisas a que se opta por estender
a “cortesia da empatia™® .

No entanto, as reflexdes ontoldgicas acima mencionadas vao além do
objetivo do presente estudo, que talvez deva limitar-se a deontologia deste
fenémeno humanizador. De fato, do ponto de vista do direito penal, ndo
se trata de estabelecer se o estatuto de “vida humana” é concedido a um
sistema de inteligéncia artificial; trata-se antes de verificar se a protecao
desta “vida” no quadro dos bens legais criminalmente relevantes é permi-
tida pela extrema ratio que emerge da natureza necessariamente prejudi-
cial do direito penal.

Mesmo assim, a questdo formulada estaria para além do ambito
do conceito de culpabilidade, tanto no seu aspecto psicoldgico como na
concep¢do normativa mais moderna. A incorporagdo de um certo bem
juridico entre aqueles que merecem prote¢do penal vai para além dos pro-
blemas inerentes ao principio da culpa e, juntamente com todas as im-
plicagdes de natureza politico-criminal, situa-se idealmente na teoria do
bem juridico e da legitimagao do ius puniendi do Estado” .

Poder-se-ia objectar que, para dar ao ato criminoso o cardcter de
“culpado’, o dano causado ao bem juridico deveria ser subsidiario ao des-
valor pessoal da ac¢do. Esta objecao foi levantada na altura por parte da
doutrina alema e ganhou particular notoriedade em Italia, devido a redac-
¢do do artigo 27°, primeiro paragrafo, da Carta Constitucional (“respon-
sabilidade criminal é pessoal”). Contudo, é suficiente recordar a doutrina
amplamente consolidada, segundo a qual esta infragdo ndo é uma mera
quantité négligeable, mas sim uma condi¢do necessaria para que um ato
seja punivel ao abrigo do direito penal®® . Esta é obviamente uma afirma-
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¢ao que se deve a posicdo tomada pela Constituicdo sobre a teologia da
punigdo e das medidas de seguranga®.

No entanto, no que diz respeito ao presente estudo, pode afirmar-se
com suficiente certeza que o direito penal visa, em ultima analise, pro-
mover e proteger os interesses e valores tipicos dos seres humanos. Neste
sentido, tem-se argumentado que o reconhecimento de direitos e obri-
gacoes de entidades desumanas é sempre efectuado de uma perspectiva
antropocéntrica, ou seja, de acordo com o objetivo ultimo da protec¢do da
pessoa humana®. No entanto, embora seja verdade que tal reconhecimen-
to é realizado a partir de uma visao primorosamente ligada a percep¢ao de
tais entidades pelo ser humano em cada época, a criminalizagdo de certas
condutas, tais como, por exemplo, crimes contra animais domésticos, co-
loca problemas. Da perspectiva da prote¢io humana, a protecio da flora
e fauna teria sido incorporada no Cédigo Penal de forma instrumental,
com vista a proteger o equilibrio ambiental como um crime de obstaculo,
com o objetivo ultimo de proteger os seres humanos. No entanto, a intro-
dugdo de crimes contra animais domésticos levanta algumas davidas so-
bre esta construgdo, embora se possa considerar que, em qualquer caso, a
protecao através do direito penal foi concedida com o objetivo de proteger
os sentimentos das pessoas para com eles.

Do mesmo modo, foi correctamente declarado que ndo existem ra-
zdes validas para impedir o reconhecimento da subjectividade passiva
aos sistemas de inteligéncia artificial, como sujeitos dotados de direitos e
obrigacdes, desde que tal atribui¢ao seja meramente ficticia e justificada
pela prossecugdo de objectivos “humanos’, ou pelo menos controlada por
seres humanos*' .

Neste sentido, antes de concordar em conceder subjectividade passi-
va aos sistemas de inteligéncia artificial, vale a pena mencionar dois exem-
plos sugestivos*? que talvez fornecam uma ideia do alcance do comporta-
mento da maquina no contexto de uma conduta que, se dirigida a seres
humanos, constituiria uma violagao de um direito legal.

E o caso, em primeiro lugar, dos programas de doll therapy ou pet
therapy, terapias dirigidas a sujeitos doentes (principalmente mentais)
para que possam desenvolver sentimentos e emogdes, em que as pessoas
envolvidas (ndo necessariamente incontestaveis) podem mesmo causar a
destruicdo destes robds, os seus maus tratos e eventuais lesdes; e, em se-
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gundo lugar, do fendmeno conhecido como “violagdo robética” , com
particular referéncia a agressao sexual contra robds que tém caracteristi-
cas semelhantes as dos menores.

Actualmente, os actos de “violéncia” perpetrados contra as referidas
maquinas ndo constituem crime ao abrigo da legislacdo em vigor, a menos
que sejam abrangidos pelo ambito de infracgdes penais relacionadas ex-
clusivamente com a protec¢do de bens materiais (por exemplo, danos)*.
No entanto, se a agressao sexual “robdtica” fosse perpetrada contra um
androide que executa o trabalho que lhe foi confiado, ou seja, um robo
concebido para ser recepcionista de hotel ou empregado numa loja de
roupa, poderia o facto de a conduta ficar impune e o perpetrador livre
suscitar um sentimento de (legitima) preocupagdo por parte da comuni-
dade? Por outras palavras, reformular a questdo através da lente do jurista,
de iure condendo, poderia tal conduta ser a base de uma censura criminal
ou, pelo menos, um juizo sobre a perigosidade do perpetrador?

E evidente que, no final, a alternativa implica consequéncias legais
diferentes. Se for acordado basear uma censura criminal por conduta con-
tra um sistema inanimado, o cddigo penal teria de ser reformado com
a introdugdo da subjectividade passiva em questdo, o que conduziria a
aplicagao de uma determinada san¢do. Por outro lado, se for decidido ba-
sear um julgamento na perigosidade do perpetrador, as consequéncias em
termos de seguranca ou de medidas preventivas sdo diferentes consoante
a legislacao em vigor em cada sistema juridico, dada a consideravel dife-
renca entre os varios sistemas juridicos positivos®.

No que respeita a esta segunda opgao, em Espanha o principio da
legalidade estabelecido no artigo 25 da Constituigdo foi interpretado de
forma estrita, de modo que o Cédigo Penal de 1995 impede a aplicagdo de
medidas de seguranga a sujeitos socialmente perigosos, e restringe a sua
imposigao aqueles que se enquadram no conceito de perigosidade penal,
ou seja, aqueles individuos que, tendo cometido um crime, correm o ris-
co de violar novamente o direito penal. Neste contexto, s6 seria possivel
basear um juizo de perigosidade se o autor da conduta contra o sistema
inanimado tivesse cometido uma infracgdo penal. No entanto, esta base
para um julgamento de perigosidade poderia basear-se no facto de que o
perpetrador cometeria, na maioria dos casos, pelo menos uma infrac¢ao
de dano*, e a medida de seguranga seria necessdria a fim de evitar uma
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repeticao futura da infracgao.

Em Italia, por outro lado, o problema da viabilidade de um juizo
de perigosidade abre a porta a debates que ainda estdo pendentes®. No
Codigo Penal italiano, que adopta o sistema dualista, o conceito de pe-
riculosidade esta ligado a periculosidade social, que tem os seus efeitos
tanto (i) apds a pratica de um crime como (ii) antes - e sem - ser cometido,
incluindo nesta categoria a periculosidade decorrente da pratica de um
quase-crime*® . Se for avaliada a perigosidade do sujeito, no primeiro caso
poderad ser aplicada uma medida de seguranca e, no segundo caso, tanto
uma medida de seguran¢a* como uma medida preventiva® .

Por outro lado, em relagdo ao primeiro caso, ou seja, a base de uma
censura criminal, o sistema juridico atual teria de ser adaptado para in-
cluir os sistemas de inteligéncia artificial entre os sujeitos de cada delito
relevante. Isto pode ser feito essencialmente através da introdugdo de um
titulo ad hoc, que incluiria infragdes especificas cometidas contra tais sis-
temas, ou considerando uma clausula geral de aplicagdo automatica em
conjung¢do com as regras ja existentes, na linha da “clausula de equivalén-
cia” estabelecida no artigo 40, segundo paragrafo, do Cédigo Penal italia-
no* , embora neste caso fosse necessario lidar com uma pluralidade de
desafios interpretativos que talvez o direito penal - e com esta sinédoque
os seus intérpretes - teria o prazer de prevenir.

Pois bem, se considerarmos que o catalogo de bens legais protegidos
merece incluir - mesmo sob a mascara do délit obstacle - a integridade das
maquinas, surgem duividas teleoldgicas no que diz respeito a aplicagdo da
sangdo correspondente, que finalmente tém repercussdes na exigéncia de
culpabilidade do autor do crime. De fato, esta sancdo talvez faga sentido
a partir da visao rejeitavel da lei penal do inimigo promovida por Jakobs,
o0 que justificaria o amplo avango da punibilidade, ou seja, a mudanga de
perspectiva do acontecimento que ocorreu para o acontecimento que vai
ocorrer”. Contudo, a fim de cumprir os requisitos de prevencao especial
da Roxin, seria necessario verificar até que ponto, em casos de circunstan-
cias pessoais irregulares ou condicionadas situacionalmente, uma san¢ao
penal é apropriada para uma conduta que, em principio, esta ameagada
com uma san¢ao™. E é evidente que, nas palavras do mesmo autor, uma
educagao para a vida legal na liberdade do Estado de direito dificilmente
pode ser alcan¢ada com a privagdo de todas as liberdades™.
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Desta forma, néo seria apropriado instrumentalizar a intervencdo
penal antecipando-a a uma conduta dirigida aos sistemas inanimados,
uma vez que teria um caracter marcadamente “educativo’, cujo objectivo
dificilmente poderia ser alcancado através da privacao das liberdades es-
senciais. Além disso, ndo se deve esquecer que quanto maior for a inter-
veng¢ao num direito fundamental, maior sera a certeza das premissas em
que a intervencao se baseia®.

A possibilidade de utilizar a op¢do menos invasiva, ou seja, aplicar
uma medida de seguranga ao perpetrador da conduta em questdo que se
revele perigoso, ainda tem de ser analisada. Neste sentido, segundo o mo-
delo italiano, para além de se poder declarar perigosidade na sua forma
especifica (habitual, profissional e/ou tendéncia para cometer infracgoes™
), € também possivel avaliar a sua forma genérica ou simples”, para cuja
avaliacdo é necessario considerar os critérios indicados no mesmo artigo
que estabelece as regras de medi¢do da pena*, com uma formulagdo que
ainda reflecte a influéncia de alguns requisitos (parcialmente desactuali-
zados) do conteudo da culpa®.

Bem, para além das complexidades devidas a diferenca entre os va-
rios sistemas penais, que implicariam um tratamento heterogéneo nos
varios sistemas europeus, as mesmas razoes que as acima expostas para
a aplicagdo da pena devem ser salientadas. Com efeito, os elementos que
compdem e dos quais deriva a perigosidade social de um sujeito estao
insidiosamente proximos das circunstancias avaliadas no dominio da cul-
pa. Embora a perigosidade e a culpabilidade devam permanecer distintas
porque constituem a base de duas consequéncias juridicas diferentes®, é
evidente que as circunstancias pessoais do sujeito, que sdo avaliadas - de
uma perspectiva diferente, intrafactual ou extrafactual - acabam por ser
as mesmas.

Talvez as exigéncias de prevencgao reeducativa especial, associadas
a comportamentos abstractamente criminosos em relagao a sistemas de
inteligéncia artificial, justificassem a antecipagao da protecgdo penal no
quadro de uma lei penal da vontade (Willensstrafrecht) ou, talvez melhor,
da atitude interna (Gesinnungsstrafrecht), que, no entanto, sdo incompa-
tiveis com o principio do fato, imposto pelos mandatos constitucionais® .

Hoje, portanto, e até que haja mudancas relevantes no campo da en-
genharia relacionada com os sistemas de inteligéncia artificial, o principio
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da subsidiariedade talvez apoie a protec¢do destes novos “sujeitos passi-
vos~ através de outros ramos do direito® .

3.3 Consideragdes sobre uma subjectividade instrumental activa:
inteligéncia artificial delinquente

Ap6s analise das questdes relativas a inteligéncia artificial como po-
tencial vitima de um crime, é importante considerar os problemas ine-
rentes a possibilidade de os sistemas inanimados se enquadrarem no
conceito de perpetracio para efeitos de direito penal. Em outras palavras,
nio podemos dispensar a analise da adequacdo da puni¢do de um sistema
inanimado e, se assim for, é preciso avaliar as suas implica¢des para a ade-
quacao do sistema de direito penal.

Em primeiro lugar, portanto, surge a questao de saber se é apropria-
do “reprovar” um sistema inanimado, ou seja, conceder-lhe uma subjecti-
vidade activa. Somente apds a determinagao dessa possibilidade é que se
podera analisar até que ponto a legislagdo existente pode ser adaptada. A
doutrina tem questionado se machina delinquere potest® ¢ apropiada, as-
sim como ocorreu no passado com as pessoas juridicas. De fato, a féormula
aqui referida foi baseada em outro brocardo bem conhecido que, em vez
da maquina, alude a empresa®.

Bem, quando em duvida, pode-se tentar raciocinar no sentido con-
trario e levantar a hipdtese de uma resposta negativa. Por razdes de légica
(talvez simplista), e sobretudo em virtude do empirismo que informa até
as rupturas mais dbvias do direito penal, o habito de conceber formas de
autoria estritamente ligadas ao ser humano poderia levar a exclusao pe-
remptoria de sistemas inanimados que adquirem subjectividade activa.
No entanto, tal recusa constituiria uma evasio aos requisitos da politica
criminal que hoje em dia emitem sinais de alarme.

De fato, nao faltariam razdes para impedir o reconhecimento da
subjectividade activa em questdo. Basta pensar na “personalidade” da res-
ponsabilidade criminal, acima mencionada, ou nas prdprias palavras de
Cobo del Rosal sobre a pessoa colectiva®, para ficar espantado com uma
forma de autoria tdo revolucionaria e, a0 mesmo tempo, temivel. Con-
tudo, tal como na histéria houve (mesmo) mudangas na teoria do crime
como resultado da evolu¢ao da realidade social nas diferentes épocas®
, talvez também seja possivel considerar mudangas no que diz respeito
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a conceitos mais restritos. Pois as exigéncias sociais renovadas precisam
pelo menos de ser avaliadas pela lei, a qual, se necessario, se adaptarda com
os instrumentos que possui.

E indiscutivel que ja estamos em uma era em que a aprendizagem de
maquinas ja nao esta sob o controle dos criadores de sistemas de inteli-
géncia artificial. Claro que, se no futuro for possivel monitorizar de forma
abrangente este processo de auto-aprendizagem de maquinas, as conside-
ragdes aqui desenvolvidas teriam um dmbito diferente e teriam, portanto,
de ser reformuladas. Atualmente, contudo, a ciéncia parece estar a viajar
na diregao oposta. Pois, como ja foi dito, a evolug¢ao da tecnologia esta
a levar a emergéncia perigosa de sistemas que, embora concebidos para
atingir determinados fins, estdo para além do controle dos programadores
e ousam nao so agir de forma maquiavélica, de modo a que qualquer meio
(mesmo ilegal) se torne adequado enquanto o objetivo for atingido, mas
também perseguir outros objetivos que nem sequer tinham ocorrido aos
programadores.

Sendo este o cenario, é apropriado que a lei preste aten¢ao as mu-
dangas e desenvolvimentos subitos na tecnologia, uma vez que tém efeitos
consideraveis na sociedade. Isto ndo implica de modo algum equiparar
artefatos a seres humanos, longe disso. As maquinas permanecem ao ser-
vico do homem, tanto quando a maquina é controlada pelo homem como
quando atua de forma independente. E para que estejam ao servi¢o do
homem, a lei positiva deve refletir este axioma.

Se tal ndo fosse o caso, ou seja, se a agdo desumana fosse separada do
controle humano, isso daria livre curso a desresponsabilizacdo moral dos
individuos, o que levaria a um enfraquecimento inaceitavel da protecao
dos bens juridicos®. A titulo de exemplo, qualquer individuo interessado
em cometer uma conduta criminosa poderia alcangar o seu objetivo con-
fiando na utilizagao de uma maquina e na sua capacidade de auto-apren-
dizagem, dadas as dificuldades probatdrias e causais que conduziriam a
impunidade.

Em suma, para responder a pergunta que suscitou estas reflexoes, é
apropriado e necessario que a lei considere a possibilidade de “reprovar”
sistemas de inteligéncia artificial inanimados, a fim de evitar uma viola-
¢do obvia dos bens legais ja protegidos pelo sistema legal. Nao ¢é dificil
imaginar um momento em que os acidentes de viagdo serdo causados por



Argumenta Journal Law n. 44 - set / dez 2024 397

carros que se conduzem a si proprios, os quadros negros digitais nas esco-
las tornar-se-ao robos auténomos capazes de ferir os estudantes, os robos
adquirirdo impulsos sexuais capazes de os levar a cometer violagdes, ou os
algoritmos avaliarao o valor do dinheiro ao ponto de o retirar de algumas
contas bancarias e de o transferir para outras. A lei deve portanto reagir
antes de perder o controlo sobre a organizagdo de uma sociedade que se
esta a deslocar gradualmente para novas fronteiras; por outras palavras,
antes que a posse de uma carta de condugdo se torne tao inédita como
nao a ter de todo.

Agora, tendo apreciado a oportunidade (an) de atribuir subjectivi-
dade activa aos sistemas de inteligéncia artificial, é apropriado analisar a
forma (quomodo) em que este reconhecimento pode ser efetuado no qua-
dro do direito penal. Até a data, a responsabilidade criminal tem girado
em torno da comissdo ou omissdao de conduta realizada exclusivamente
por seres humanos, e ndo apenas de uma perspectiva determinista, uma
vez que alguns actos realizados sem a presenga da inten¢do do agente sdo
também criminosos. Neste sentido, ndo vale a pena objetar que as pessoas
colectivas também possuem uma subjectividade activa no direito penal.
De fato, como sera dito brevemente, existem diferengas significativas en-
tre a societas e a machina, a comegar pela gestao sempre “humana” da
pessoa colectiva, que, ao contrario dos produtos da inteligéncia artificial,
ndo tem a sua propria autonomia cognitiva e decisoria.

O que esta agora a ser considerado, contudo, é a transferéncia de
acoes humanas criminalmente relevantes para uma pluralidade de ma-
quinas independentes. De certa forma, estamos a sair da esfera da acao
humana e a entrar num cendrio em que, por muito pequenos que sejam,
os comportamentos sao desenvolvidos autonomamente por sistemas ina-
nimados, o que implica uma alienagao da responsabilidade do individuo®
. E de notar sem mais delongas que isto pressupde um contexto em que as
maquinas sdo capazes de agir independentemente do controle humano,
caso contrario as seguintes considera¢des nao fariam sentido.

A analise sera desenvolvida segundo duas linhas paralelas que s6 es-
tdo separadas por razdes de conveniéncia expositiva. Por um lado, tentar-
-se-a examinar as implica¢des do reconhecimento da subjectividade acti-
va dos sistemas inanimados na teoria do crime; por outro lado, o mesmo
fenémeno sera estudado de um ponto de vista penoldgico, uma vez que
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nao € possivel imaginar um sistema de regras criminais que implemente
os seus efeitos coercivos sem ser apoiado pela possibilidade de impor uma
sancao eficaz.

No quadro da teoria do crime e, mais especificamente, do conteudo
da culpa, mesmo que a ideia de um conceito unitario seja questionada®
ndo hd davida da necessidade de integrar os varios elementos estabeleci-
dos pela lei positiva para avaliar a existéncia de um crime. Contudo, na
medida em que a perpetra¢ao mecénica é teorizada, isto implicaria a acre-
ditagdo de uma culpabilidade “desumana” , ou num sentido semelhante,
mas diferente, de culpabilidade “desumanizada” Em ambos os casos, hd
que enfrentar a dificuldade, por um lado, de adaptar conceitos especificos
as pessoas singulares e, por outro, de os reformular de acordo com as pe-
culiaridades dos novos sujeitos ativos.

No primeiro caso, para poder falar de culpabilidade “desumana’, o re-
gime penal ordindrio teria de ser adaptado para se concentrar nas maqui-
nas, cuja responsabilidade penal teria de ir além dos passos exigidos pela
dogmatica (ou melhor, pela lei positiva). Neste sentido, para poder avaliar
a existéncia de uma infrac¢ao, a adaptagdo do direito penal implicaria a
incorporagao de conceitos ainda ambiguos, desenvolvidos pelas varias
ciéncias que operam no sector da inteligéncia artificial. Por outras pala-
vras, o direito penal deveria aceitar incondicionalmente os fundamentos
cientificos da aprendizagem de mdquinas, segundo os quais as proprias
maquinas teriam capacidade natural, ou a capacidade de compreenséo e
vontade, seriam capazes de compreender o alcance da ilegalidade de uma
conduta e, além disso, seriam capazes de levar a cabo comportamentos
que se enquadram no complexo quadro da malicia e da imprudéncia.

No entanto, embora nenhum sistema legal se tenha atrevido a adop-
ta-la, houve expressoes isoladas de apoio a esta posi¢ao na doutrina. Nesta
posicdo, os problemas mais 6bvios estdo relacionados com a malicia e a
imprudéncia, bem como com a consciéncia da ilegalidade e do seu con-
teudo. De fato, sera possivel imaginar um algoritmo que possua a vontade
consciente de realizar um acto criminoso, ou ainda mais, ;que seja capaz
de ignorar uma regra de precaugdo que ¢ a base de um julgamento de cen-
sura devido a imprudéncia? As opinides que admitem tais possibilidades™
partem da configurabilidade abstracta de uma criminalidade mecanica,
deixando de lado pelo menos os problemas relacionados com a estrutura



Argumenta Journal Law n. 44 - set / dez 2024 399

da ilegalidade nos sistemas juridicos continentais e as criticas que surgi-
riam de uma perspectiva processual.

Mesmo que este seja um modelo de responsabilidade directa con-
figuravel abstractamente, seria uma questdo de condenagdo por actos e
omissdes naturalistas - rectius, actividades e inactividade - aos quais o
direito penal da relevancia em si mesmo, sem que haja sequer instrumen-
tos para determinar o elemento subjetivo subjacente. Tem-se falado de
general intent’?, mas nao ¢ claro como é que esta ligagdo psicoldgica entre
a conduta e a maquina pode ser provada para fins criminosos. Além disso,
no que respeita a ilegalidade, os modelos antropocéntricos de algumas
causas de justificagdo - e o mesmo deve ser dito de algumas das outras
exoneragdes consideradas, pela maioria, como causas de exculpagdo” -
poderiam significar sistematicamente a impunidade da maquina.

Pense, a titulo de exemplo e sem entrar em casos mais complexos, no
estado de necessidade alegado por (quem representa?) o sistema de inteli-
géncia artificial que, para evitar o seu proprio mal (em que a sua alteracao
ou decomposi¢do mecanica seria simplesmente possivel), fere a proprie-
dade legal de um ser humano; ou mesmo o sistema inanimado que, con-
cebido pela ou ao servico da autoridade, tenta cumprir o dever (legitimo)
de levar a cabo a tarefa que lhe foi confiada e, por essa razio, é for¢ado a
levar a cabo uma conduta criminosa. Tudo isto sem prejuizo dos proble-

mas de natureza processual”

, come¢ando pela dificuldade de encontrar
um procurador disposto a representar a maquina no julgamento sem se-
quer poder comunicar com ela, ao ponto de enfraquecer a intolerancia
da infragao “ad ogni articolazione che faccia in qualche modo ricadere
sull'imputato lonere della prova (o il rischio della mancata allegazione) di
elementi dordine positivo che ne caratterizzano la struttura””.

Aceitar este modelo de responsabilidade directa é, portanto, inviavel
porque implicaria a criagao de uma teia de problemas’ - incluindo os aqui
referidos - que seria dificil de resolver. Embora os sistemas de inteligéncia
artificial sejam “humanizados”, alguns dos elementos que foram incorpo-
rados na teoria do crime com base nas exigéncias e especificidades do ser
humano permaneceriam “desumanos” - e, portanto, sem contetdo.

Por outro lado, com um grau de viabilidade mais elevado, a elabo-
racao de uma culpabilidade que ja nao é desumana, mas “desumanizada’
pode ser considerada, no quadro de uma abordagem dogmatica que sabe
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adaptar-se as necessidades sociais renovadas, que consistem numa pro-
cura crescente de protec¢ao contra possiveis ataques de sistemas de inte-
ligéncia artificial que possam prejudicar bens legais constitucionalmente
protegidos.

O desenvolvimento deste modelo de responsabilidade criminal dos
sistemas de inteligéncia artificial implicaria uma mudangca de paradigma,
ou seja, a criagdo de uma fictio iuris capaz de lhes conferir personalidade
juridica e capacidade de autoridade. Seria uma responsabilidade auténo-
ma, por oposi¢do aquela que continuaria a pertencer a pessoas singulares.
De fato, como ja foi referido acima, os comportamentos de sistemas ina-
nimados agindo independentemente sdo aqui tomados em consideracéo,
uma vez que, se actuarem em conjunto com um sujeito humano, a imple—
mentagao deste modelo nao prejudicaria a responsabilidade individual.

A criagao de uma tal fic¢do juridica seria facilitado pelo preceden-
te significativo das sociedades, embora existam diferengas consideraveis
entre os dois conceitos. Do ponto de vista da regulamentacgao aplicavel,
poderia ser aconselhavel dar personalidade juridica aos sistemas de inte-
ligéncia artificial através do registo em registos publicos, de modo a que a
sua particularidade de cobranca possa ser reflectida de forma consistente.
Do mesmo modo, seria apropriado restringir a area do que ¢ criminal-
mente relevante, seleccionando um numerus claususus de actos puniveis,
quer através de uma extensa cldusula genérica, quer incorporando tipos
autéonomos de infrac¢coes que se aplicam exclusivamente aos sujeitos ac-
tivos recentemente criados, bem como redesenhar o sistema de circuns-
tancias exoneradoras para o adaptar a requisitos que ja ndo sao humanos.

Contudo, algumas das solugdes escolhidas para as pessoas colectivas
ndo seriam adequadas para regular o fendmeno da inteligéncia artificial.
Em primeiro lugar, ndo seria apropriado restringir a subjetividade activa,
excluindo sistemas inanimados pertencentes ao Estado, nem poderia ser
estigmatizado um catalogo de pessoas singulares nos termos do primeiro
paragrafo do actual Art. 31 bis do Cédigo Penal espanhol. Aqui reside
a principal diferenca entre as pessoas colectivas e as maquinas: a estas
ultimas falta o substrato humano que dirige as suas acgdes. No caso de
maquinas que cometem um crime em virtude da direcgao humana, nao
ha duvida de que é a pessoa singular que deve ser responsabilizada crimi-
nalmente, de acordo com a legislagdo existente; o problema surge quando
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amaquina actua independentemente de determina¢des humanas (mesmo
que intencionais ou imprudentes).

Por esta razao, o critério de imputagao subjetiva para tais acgoes me-
canicas também deve ser regulado de forma diferente. Pois, a tese pre-
dominante no dominio das pessoas colectivas sobre a necessidade de re-
correr a pessoa singular que efectivamente praticou a conduta criminosa,
encontra apoio na existéncia desse substrato humano que aqui, no caso
de sistemas auténomos de inteligéncia artificial, nao pode ser apreciado.
Na auséncia de provas cientificamente satisfatorias para determinar um
verdadeiro elemento volitivo nas maquinas, e dada a impossibilidade de
escolher um “agente modelo” que apresente eaedem condiciones et pro-
fessiones, talvez o caso da inteligéncia artificial possa constituir o Gnico
caso de responsabilidade estrita que a Constituicdo esta disposta a tolerar.
Se assim for, a responsabilidade penal dos sistemas inanimados dispen-
saria a existéncia da ligacdo psicoldgica entre o “perpetrador” e o ato, e
também com o conhecimento do direito penal por parte do sujeito activo.

Finalmente, tendo tentado examinar algumas das implicagdes do
reconhecimento da subjectividade activa dos sistemas inanimados, resta
abordar o mesmo fenémeno de um ponto de vista penoldgico. Nao ¢é ne-
cessario insistir na exigéncia de que, em relagdo a qualquer crime, as pe-
nas devem ser efetivas e proporcionais ao acto cometido” ; caso contrario,
a criminalizagdo da infrac¢do ndo teria qualquer efeito.

Ao considerar a proposta de adaptagdo do direito penal para admitir
que os sistemas de inteligéncia artificial podem cometer crimes, o debate
sobre a base e as fun¢des das penas correspondentes exigiria um exame
muito mais amplo. Mesmo assim, serd feita uma tentativa de desenvolver
algumas breves consideragdes tanto do ponto de vista finalista, com res-
peito as trés teorias classicas sobre a finalidade da san¢éo, como do ponto
de vista pratico, uma vez que se a sangdo real ndo tiver a aptidao para atin-
gir o objectivo fixado ao nivel abstracto, torna-se desnecessaria e o exerci-
cio do ius puniendi do Estado representaria um mero desgaste. E de notar
previamente que, embora “a base da san¢do penal que a pessoa colectiva
receberia seria a existéncia de defeitos na sua organizagéo, a existéncia de
uma estrutura opaca, a falta de controle sobre os seus empregados™®, no
caso das maquinas nao se pode limitar a isso.

A ideia que deve ser apoiada é que o desenvolvimento do modelo de
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responsabilidade criminal dos sistemas em questio, que inclui a aplicagdo
das sangdes correspondentes, visa exclusivamente a protegdo final do ser
humano. Por esta razao, e dado que nos sistemas constitucionais moder-
nos a ideia de que a retribui¢do subjacente a puni¢ao s6 tem sentido como
meio preventivo, as sang¢des destinadas as maquinas destinam-se a alcan-
¢ar, por um lado, um objectivo preventivo especial, que visa prevenir a
reincidéncia do “autor’, e, por outro lado, um objetivo preventivo especial,
que visa prevenir a reincidéncia do “autor’, e, por outro lado, um objectivo
preventivo especial, que visa prevenir a reincidéncia do “autor” de come-
ter outras infracgdes. e, por outro lado, um objetivo geral de prevencao,
porque a aplicagdo destas regras, para além de tranquilizar a comunidade,
poderia tender a impedir a concepgdo de sistemas semelhantes de inteli-
géncia artificial. Assim, como consequéncia da aceitagdo do versari in re
illicita, a fun¢ao reeducativa prevista no sistema geral deve ser dispensada.

Em termos praticos, as sangdes que podem ser impostas as maqui-
nas ndo se enquadram no catalogo tradicional de sanc¢des. Neste sentido,
¢ mesmo antiecondmico aplicar uma pena de prisdo a uma maquina, tal
como ¢ impossivel atacar um bem que esta nao possui. Com as dificul-
dades envolvidas nas hipoteses mais complexas - por exemplo, como se
pode prever a destrui¢ao ou desativagao de um algoritmo - trata-se de es-
tudar um novo sistema penal que esteja de acordo com os objectivos que
merecem ser perseguidos. Para tal, ha que ter em conta que as duas san-
¢Oes que talvez sejam mais faceis de imaginar (o encerramento definitivo
e temporario da maquina) trairiam a teleologia acima exposta. Embora o
encerramento temporario do sistema inanimado nao conseguisse impedir
a sua reincidéncia, a sua destrui¢do (ou incapacidade, ou encerramento
permanente) - que reflete basicamente as caracteristicas da pena capital
- seria aceitavel, uma vez que teria renunciado ao objetivo reeducativo,
mas na melhor das hipéteses dificultaria a possibilidade de melhorar a
concepgdo de outras maquinas.

4. OBSERVACOES FINAIS

As seguintes conclusdes podem ser tiradas desta breve analise:

O ambito da regra criminal “real” impde o alargamento da analise
de novos métodos de prevencdo do crime, e o estudo do desempenho da
inteligéncia artificial, de um plano meramente operacional e processual



Argumenta Journal Law n. 44 - set / dez 2024 403

para um nivel global e um conjunto de regras substantivas e processuais.

As técnicas de policiamento preditivo fazem parte das formas tradi-
cionais de prevencdo criminal geral e especial, e a0 mesmo tempo apoiam
a prevengao indirecta (ou pré-criminal), porque contribuem para estabe-
lecer um sistema mais eficaz de garantias para o cidadao e para reforcar
uma consciéncia social e civil activa e constantemente vigilante.

A utilizagdo de big data devidamente agregados, para além de in-
dispensavel para a utilizagdo de sistemas de previsdo modernos, implica
um numero consideravel de pontos criticos. Em primeiro lugar, a fraca
formacao dos investigadores policiais nesta area conduz a elevados riscos
de risco na recolha de dados. Por esta razao, as tecnologias e os modelos
cientificos analisados nem sempre sao utilizados de forma eficaz. Outro
grande problema ¢ a falta de transparéncia, que impede as autoridades
e os individuos a quem sdo dirigidas as regras penais de efetuarem um
controle eficaz e enriquecedor. De facto, a maioria dos sistemas de inteli-
géncia artificial que foram experimentados foram criados e pertencem a
entidades privadas, que ndo sdo obrigadas a tornar publica a sua proprie-
dade industrial e intelectual.

As técnicas de predictive policing visam tirar partido da informagao
sobre as caracteristicas dos sujeitos activos a fim de prever quem serdo os
futuros agressores e quem serdo as futuras vitimas, tanto primarias como
secundarias.

Os modelos desenvolvidos pelas ciéncias experimentais apoiam a
lei e os seus operadores na detec¢do de pontos geograficos criticos, atra-
vés da criagdo de mapas e gréficos, e na determinagao das coordenadas
temporais em que seria apropriado implantar operagdes. A utiliza¢ao da
matemdtica e da estatistica para fins legais e, em particular, preventivos,
permite, por um lado, aumentar a taxa de seguranga da comunidade e, por
outro, evitar - ou pelo menos reduzir - o desperdicio de recursos publicos
através de um investimento inicial que se torna rentavel a longo prazo.

A inteligéncia artificial desenvolveu-se ao ponto de influenciar nao
s6 a realidade social, mas também as institui¢des basicas do direito penal.
A implementacdo de maquinas capazes de autodeterminagao e, em certa
medida, de agir independentemente da vontade humana, levou a necessi-
dade de repensar a regulamentacéo legal face a possiveis ataques sofridos
e causados por estes sistemas inanimados.
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A influéncia dos sistemas de inteligéncia artificial manifesta-se em
primeiro lugar na teoria do crime, dependendo de o sistema inanimado
aparecer como vitima potencial ou perpetrador de um crime, ou como
um instrumento de apoio ao exercicio da justica.

Na tentativa de conceder subjetividade passiva aos sistemas de inteli-
géncia artificial, surgem dudvidas teleologicas relativamente & aplicagao da
san¢ao correspondente ao autor do acto. Néo parece apropriado antecipar
a intervencdo criminosa até a conduta dirigida a sistemas inanimados, es-
pecificamente nio prejudicial aos bens legais pertencentes a seres huma-
nos. O objetivo educativo prosseguido por tal intervengao criminosa seria
enquadrado no quadro de uma lei penal da vontade ou da atitude interna,
que sdo, no entanto, incompativeis com o principio do acto, imposto por
mandatos constitucionais.

Por outro lado, parece apropriado conceder aos sistemas de inteli-
géncia artificial uma subjectividade activa, embora por meio de uma fictio
iuris que implica a rentincia a certos requisitos dogmaticos basicos. Tendo
em conta a crescente autonomia que a aprendizagem mecénica lhes esta
a dar, é necessario proteger os seres humanos contra ataques que podem
ser levados a cabo por estes sistemas inanimados. A hipdtese de uma res-
ponsabilidade directa das maquinas com as ferramentas da lei actual sig-
nificaria a implementa¢do de uma culpabilidade “desumana’, que ergueria
a sua estrutura aceitando postulados cientificos alheios ao direito penal e
ainda envoltos numa grande ambiguidade. Assim, propomos a criagdo de
um modelo alternativo de responsabilidade criminal para os sistemas de
inteligéncia artificial, baseado numa ficgdo juridica “desumanizada” que
permitiria renunciar mesmo aos requisitos mais elementares do crime
“humano’, ao ponto de tornar possivel a unica assungdo de responsabili-
dade objectiva que a Constituicao esta disposta a tolerar.
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