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em assim sendo, ndo apenas estratégias estatais de repressdo e persecucao
penal devem ser estabelecidas, mas também, estratégias nao estatais de
coibi¢ao e medidas educativas preventivas em relagio a ela devem ser efe-
tivadas. Resultados: Com a popularizagido da internet e a facilidade em
compartilhar informacéo, a pornografia de vinganga se tornou uma pra-
tica danosa muito comum contra as mulheres. Sendo assim, a regulagao
estatal preventiva e repressiva dessa pratica é necessaria, mas dada a sua
origem sociocultural, ndo apenas o Estado, mas também os demais en-
volvidos na pratica (usuarios, empresas administradoras de redes) devem
agir de modo a afastarem esse comportamento. Metodologia: método de
procedimento hipotético-dedutivo, com abordagem qualitativa e técnica
de pesquisa bibliografico- documental.

ABSTRACT:

This article aims to understand and discuss the reality of sharing
intimate photos as a form of coercion and destruction of reputations in
Brazilian society today. Its hypothesis is that, although there have been se-
veral advances in Brazilian legislation to suppress conducts related to the
spread of revenge pornography, this practice is a reflection of sociocultu-
ral problems much greater than the speed of communications — such as
the ideology of male domination — and, therefore, not only state strate-
gies of repression and criminal prosecution must be established, but also,
non-state strategies of restraint and preventive educational measures in
relation to it must be implemented. Results: With the popularization of
the internet and the ease of sharing information, revenge pornography
has become a very common harmful practice against women. Therefore,
preventive and repressive state regulation of this practice is necessary, but
given its socio-cultural origin, not only the State, but also the others invol-
ved in the practice (users, network management companies) must act in
order to avoid this behavior. Methodology: hypothetical-deductive proce-
dure method, with a qualitative and technical approach to bibliographic
and documentary research.

RESUMEN:
Este articulo busca comprender y discutir la realidad de compartir
fotos intimas como una forma de coercién y destruccion de la reputacion
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en la sociedad brasilenia actual. Su hipdtesis es que, si bien ha habido va-
rios avances en la legislacion brasilefia para reprimir conductas relacio-
nadas con la difusién de la pornografia de venganza, esta practica es un
reflejo de problemas socioculturales mucho mayores que la velocidad de
las comunicaciones, como la ideologia de dominacién masculina y, por
lo tanto, no solo se deben establecer estrategias estatales de represién y
enjuiciamiento penal, sino también estrategias no estatales de restriccion
y medidas educativas preventivas en relacion con ello. Resultados: con la
popularizacion de Internet y la facilidad para compartir informacion, la
pornografia de venganza se ha convertido en una practica nociva muy co-
mun contra las mujeres. Por lo tanto, la regulacion estatal preventiva y re-
presiva de esta practica es necesaria, pero dado su origen sociocultural, no
solo el Estado, sino también los demads involucrados en la practica (usua-
rios, empresas de gestion de redes) deben actuar para evitar este compor-
tamiento. Metodologia: método de procedimiento hipotético-deductivo,
con un enfoque cualitativo y técnico para la investigacion bibliografica y
documental.

PALAVRAS-CHAVE:
Crimes Digitais; Pornografia de Vinganga; Regulagdo da Internet.

KEYWORDS:
Digital Crimes; Revenge Pornography; Internet regulation.
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INTRODUCAO

A velocidade e a ubiquidade com que os dados sio compartilhados
atualmente mediante a internet criam diversos novos problemas juridi-
camente relevantes. Tais caracteristicas podem ser de grande utilidade
para o bem comum (principalmente no que tange a transparéncia, a in-
formacao e a difusdo de conhecimento), mas também pode ser usado de
forma maléfica, sendo que, em diversos usos, tais comunica¢des podem
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ser usadas como meios de chantagem ou, até mesmo, de destrui¢ao da
reputacgdo de pessoas com a divulga¢ao de arquivos pessoais intimos. His-
toricamente, a imensa maioria das vitimas que sofrem desses ataques sao
pessoas do sexo feminino, que sdo desvalorizadas socialmente por terem
sua intimidade exposta, desencadeando um processo social pernicioso de
julgamento do comportamento (distorcido) da vitima do crime, e ndo do
criminoso que exerceu a conduta ilicita.

O proéprio Facebook, uma das maiores redes sociais atualmente ati-
va, vem apresentando grande preocupagdo com a questao da difusdo da
pornografia de vinganga — tanto é que apresentou, em 2019, uma ferra-
menta de inteligéncia artificial destinada a identificar imagens intimas
ligadas a textos difamatorios, removendo-as da plataforma. O aplicativo,
porém, ¢ insuficiente para eliminar esse tipo de pratica totalmente, sendo
fundamental o papel da comunidade para denunciar casos suspeitos na
rede (CBC, 2020).

Este estudo tem relevancia juridica significativa, pois sdo buscadas
estratégias e politicas publicas de prevencdo e repressio de um problema
bastante atual, premente e danoso. Assim, pode ser motivada uma discus-
sao dentro da comunidade juridica sobre os crimes que assolam as redes
sociais, com a intencio de, assim, se promover maior seguranga € acesso
ao conhecimento no ambiente cibernético.

Diante desse contexto, questiona-se, como problema de pesquisa
se, com a rapida evolucéo e difusdo popular das novas tecnologias de in-
formagdo e comunicag¢io, se ha meios juridicos regulatérios capazes de
coibir essa pratica, vindo a conferir maior seguranga nas comunicagoes
em ambiente online. A hipotese que se apresenta a tal questionamento
¢ de que, embora tenham se apresentado diversos avangos na legislagao
penal brasileira no sentido de reprimir condutas relacionadas a difusao de
pornografia de vinganga, tal pratica é um reflexo de problemas sociocul-
turais muito maiores do que a velocidade das comunicagdes — tais como
aideologia de dominagao masculina — e, em assim sendo, nao apenas es-
tratégias estatais de repressdo e persecucdo penal devem ser estabelecidas,
mas também, estratégias nao estatais de coibic;éo (tais como mecanismos
criados pelos administradores das redes sociais) e medidas educativas
preventivas (tanto da parte do Estado quanto de entes extraestatais) de-
vem ser efetivadas.
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O presente estudo tem, como objetivo geral, compreender e discutir
a realidade do compartilhamento de fotos intimas como forma de coagao
e destrui¢ao de reputagdes, principalmente de mulheres. Para a consecu-
¢ao de tal objetivo geral, seu desenvolvimento foi dividido em trés se¢des.
Num primeiro momento conceituar a pornografia de vinganga apresen-
tando os pressupostos da pratica e as nogdes gerais para contextualizar
o problema e suas causas em uma perspectiva global. Em seguida, sao
apresentadas estratégias para combater a pratica, demonstrando como o
mundo esta se mobilizando para que ela seja coibida e deixe de causar
os sérios danos na moral e na reputacdo de pessoas inocentes. Por fim, a
terceira parte do trabalho busca entender como essa pratica tem se desen-
volvido no Brasil, e de que forma isso esta afetando a nossa sociedade ao
gerar prejuizos e danos a inimeras pessoas.

A metodologia utilizada para a consecugdo deste estudo se deu a
partir do método de procedimento hipotético-dedutivo, visto que se uti-
lizou de bibliografias disponiveis para comprovar uma hipétese previa-
mente definida pelo trabalho, com a investigacao baseada na tecnologia e
em possiveis ataques coordenados que fazem vitimas e movimentam um
mercado paralelo de valores expressivos. Sua abordagem, assim, ¢ qualita-
tiva, e sua técnica de pesquisa, bibliografico-documental.

1. NOCOES GERAIS ACERCA DA PORNOGRAFIA DE VINGANCA

H4 poucas geracoes era necessario capturar uma imagem e arquiva-
-la em suportes fisicos (fotografia, filmes, VHS). Por muito tempo, apenas
fotografias oficiais, ou de familia, ou de situagdes importantes eram feitas,
devido ao alto custo, e também em raziao de um certo formalismo. Essa
situa¢do ndo durou muito tempo, sendo que a popularizagao da fotografia
e das filmagens passou a englobar também momentos cotidianos, infor-
mais, além de ter se tornado acessivel para a maioria das pessoas. Ocorre
que mesmo com a popularizagao da fotografia, ainda nao existiam manei-
ras de compartilhd-las se ndo por meio fisicos, mostrando as imagens para
outras pessoas pessoalmente, o que demandava certa proximidade entre
as partes envolvidas no processo. O advento das cameras digitais, contu-
do, desonerou a arte da fotografia da necessidade de revelagdo, transfor-
mando-as automaticamente em arquivos digitais.

Paralelamente, a evolu¢ao dos computadores pessoais e da internet
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possibilitaram a difusdo de arquivos e imagens, conseguem se disseminar
de forma rapida e praticamente irrestrita, fazendo com que o comparti-
lhamento de dados na atualidade seja algo imediato e sem fronteiras ter-
ritoriais. Dado esses fatores, imagens em geral (estaticas ou dindmicas),
agora podem ser compartilhadas em segundos, para quaisquer pessoas
que esteja conectada em uma rede de internet, fato esse que pode vir a ser
positivo, mas também pode ocasionar maleficios a individuos e grupos
que tenham suas imagens e momentos privados compartilhados — e his-
toricamente nota-se que a inovagao deve ser regulada por meios juridicos
e politicos, pois acarreta novas formas de ilicitos, que devem ser evitadas
e/ou reprimidas.

Uma dessas formas de uso malicioso, e que é o objeto desse artigo, é a
chamada pornografia de vinganca, onde fotos intimas de uma pessoa sao
expostas, sendo que muitas vezes foram capturadas de forma consensual
(mas ndo a sua divulgagdo). Essa pratica se mostra muito maléfica, pois
leva a destruicdo da reputagao e da imagem das vitimas que, ao serem
expostas na internet, sdo julgadas moralmente por toda uma massa de
pessoas. A pornografia de vinganc¢a passou a existir com a evolu¢ao da
tecnologia, o uso de smartphones, cdmeras fotograficas e computadores
revolucionando o modo como as pessoas se relacionam. Essa evolu¢ao
[Sobre o uso do conceito de evolugdo neste caso, talvez seja melhor o re-
pensar. Este é um conceito-problema. Evolugao segundo qual critério? Se
for o do refinamento técnico, ok - e mesmo assim ha questdes. Mas ha
problemas que vém acoplados as novas ténicas, que nao implicam evolu-
¢do. Sugestao: use mudanca em vez de evolu¢do. Este um termo que traz
acoplado o conceito de progresso, cabendo a necessidade de defini¢ao de
critérios, etc. Trata-se de conceito que demanda uma precisdo que nio
esta no artigo] trouxe novas praticas e novos problemas, que atingem a to-
dos, desde celebridades até adolescentes comuns que estao comegando a
ter relacionamentos e iniciando sua vida sexual, e agora estao vulneraveis
a possiveis danos irreversiveis ao seu psicologico (BATES, 2016). Trata-se
de uma pratica ilicita cuja repercussao social apresenta uma peculiaridade
fundamental: na maioria das vezes, a vitima é tratada como sendo a cul-
pada pela conduta do agente que divulgou as imagens sem autorizagao,
havendo uma clara inversao de valores. Esse tipo de julgamento moral
advém de uma construcdo social em que se encontram motivos negativos
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para o comportamento das vitimas (imoralidade, promiscuidade, etc.),
relativizando assim a culpa do criminoso.

A entdo chamada “pornografia de vinganga” (também chamada de
“pornografia né consensual”) geralmente ocorre quando, apds um termi-
no de relacionamento, um dos seus polos (geralmente o homem) compar-
tilha, na internet, imagens intimas da outra, com o intuito de prejudica-la,
vingando-se pelo término de tal relacionamento. Além disso, com o cres-
cimento da pratica da pornografia de vinganga, alguns sites de pornogra-
fia tém incentivado os ex parceiros a enviar essas fotos, assim, a pessoa
que enviou tem a sua vinganga e o site tem mais curtidas e mais material,
0 que torna ainda mais grave essa pratica (BATES, 2016). Frente a isso,
¢ possivel observar também que essa conduta pode resultar em imagens
com valor econdmico, e que seu compartilhamento é estimulado de forma
irresponsavel por portais e sites que se alimentam desse conteudo.

Com isso, varias mulheres que tiveram suas fotos divulgadas e so-
freram um grande trauma com toda a repercussao causada acabam se
excluindo das redes sociais, se privando de boa parte das possibilidades
dos meios de comunicagio eletronicos para poder se proteger e fugir de
curiosos e comentarios maldosos, o que lhes acarreta prejuizos morais e
psiquicos ainda maiores (BATES, 2016). E importante ressaltar que esse
¢ um fenomeno bastante comum ao se falar nos casos de pornografia de
vinganga, pois as vitimas normalmente se isolam da sociedade, que tem
uma tendéncia a condenar as pessoas que foram vitimas desse tipo de
crime.

1.1 A propagagao da pornografia de vinganca

A impressionante velocidade dos meios de comunica¢ao no compar-
tilhamento de informagdes e arquivos inaugurou uma era em que o aces-
so, a transferéncia e a propagacao de conteudos seja quase instantanea.
Esses mesmos dados que ao entrarem em cartoes de memoria, compu-
tadores, celulares, permanecem praticamente ad aeternum armazenados
em midias fisicas ou digitais, ndo sofrendo qualquer controle em caso de
sua ilegalidade e/ou carater depreciativo.

A pornografia de vinganga é uma forma pela qual ex-companheiros
encontraram para demonstrar a sua dominagao em relagao as ex-conju-
ges, buscando manter certa superioridade moral mediante a exposi¢ao da
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vitima, que sera condenada pela sociedade, a uma vergonha que faz com
que o homem sinta-se poderoso, destruindo completamente o bem-estar
psicoldgico de sua ex companheira (HEARN, HALL, 2018). Isso se da
pelo fato de que mulheres sdo mais suscetiveis a esse tipo de crime, e so-
frem os seus efeitos de formam muito mais severa, por uma perspectiva
histdrica de que devem esconder a sua sexualidade e suas vontades para
se adequar a uma visdo social adequada.

Ha casos em que os criminosos cobram da vitima valores ou favores,
que caso ndo haja cuamprimento de suas exigéncias, publicam as fotos inti-
mas. Essa chantagem pode vir tanto de profissionais que tiveram acesso as
imagens quanto de ex-companheiros que estejam praticando a pornogra-
fia de vinganga (PATCHIN, HINDUJA, 2018). O Departamento de Justiga
dos EUA, por exemplo, relatou que a tortura sexual é a major ameaga
em crescimento entre os adolescentes, que ganhou aten¢do da midia apds
uma adolescente de apenas 15 anos cometer suicidio em virtude de ter
suas fotos nuas divulgadas na internet no ano de 2012.

O revange porn tem funcionado como uma tatica de vergonha,
exercida por meio de violéncia sexual, que acaba vinculando as vitimas
a economia da pornografia, gerando lucro para sites que buscam as fotos
divulgadas, e ainda para que a vinganca do usudrio que divulgou as fotos
seja concretizada (LANGLOIS; SLANE, 2017).

Como a maioria das ocorréncias da pornografia de vinganga acon-
tece entre jovens e adolescentes, a conscientizagdo sobre a gravidade des-
sas agOes dessa faixa da populacao deveria ser amplamente debatida. As
universidade e escolas deveriam incluir no seu sistema de ensino a abor-
dagem do tema com seus alunos (O'CONNOR, 2018). As institui¢oes de
ensino, ademais, também deveriam oferecer assisténcia psicoldgica para
as vitimas da pornografia de vinganga ou de outras formas analogas de
conduta, para que assim os estudantes tenham condi¢des de voltar a vi-
véncia normal com o apoio e a compreensao dos seus semelhantes.

Dessa forma, trazer informagdes sobre essa forma vista como uma
violagdo sexual é prioridade, para que dessa forma, todos possam com-
preender que vai muito além de uma vinganga, e sim um retrato social
de desigualdade entre homens e mulheres, em razao da submissao dessas
aqueles. “Uma lacuna identificavel na literatura emergente sobre porno-
grafia de vinganga é como os julgamentos publicos e judiciais de crimes
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de pornografia de vinganga podem ser influenciados por fatores psicosso-
ciais” (FIDO et al, 2018, p. 2, tradugdo nossa).

A questdo de género estd explicita no porno de vinganga. Existe um
numero de sites enorme para o compartilhamento de fotos de mulheres
nuas, sem o consentimento das mesmas. E de suma importancia para re-
solugdo desse crime a identificagdo e responsabiliza¢ao dessas platafor-
mas (POWELL; FLYNN; HENRY; 2017). Ainda, muitas vitimas ndo tém
conhecimento acerca de qual o procedimento adotar ap6s sofrerem com
o pornd [seria melhor manter pornografia em vez de porno, muito infor-
mal] de vingancga, e precisam de um acompanhamento psicolégico e uma
assessoria juridica, unindo esforcos para atenuar os constrangimentos
causados. Além disse, os provedores e plataformas de internet precisam
trabalhar juntamente a [a] policia para que o material possa ser identifica-
do e removido imediatamente.

O uso da palavra “vinganga’, apesar de ser um termo coloquial, esta
sendo juridicamente incluido nos ordenamentos ao redor do mundo para
representar essa modalidade de revanchismo socioafetivo digital — ha-
vendo, muitas vezes, a tipiﬁcaqéo do crime atinente a essa pratica com
essa denominagdo mesmo, o que de certa forma acaba restringindo a apli-
cagdo da lei para casos em que nao ha especificamente uma relagao entre
a vitima e o autor da exposi¢do (SEBASTIAN, 2017). Ainda nao hda um
instrumento internacional (tratado, convengao, etc.) abrangente que pos-
sa que possa ser aplicada em realca a essa pratica, abrangendo diferentes
legislagdes e paises, e o uso das midias digitais tem dificultado esse pro-
gresso, que acaba expondo varios casos, inclusive, de certas celebridades
internacionais. Embora existam novas leis estatais que buscam punir o
agressor que divulga fotos de ex-companheiras na internet, ainda faltam
leis que possam punir outros tipos de praticas abusivas existentes, vincu-
ladas ao uso indevido de imagens, como de forma sexualizada e de género
(MCGLYNN; RACKLEY, HOUGHTON, 2017).

Ap0s ter a foto nua ou seminua portada em algum site, compartilha-
da em alguma midia, mesmo que a vitima consiga determinacao judicial
para que as fotos sejam excluidas, eventualmente as mesmas podem voltar
a aparecer, principalmente quando ja foram compartilhadas a um nimero
indeterminado de pessoas. Isso faz com que o abalo emocionar gerado
possa se perpetuar por toda vida (BRANCH et al, 2017). O que ainda estd
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em discussdo ¢ se a maioria das fotos vazadas estdo sento postadas por-ex
companheiros que buscam uma forma de vinganca contra companheiras,
para que apds um término busquem aumentar sua alta estima prejudi-
cando-as, ou se essas fotos sdo frutos de um ataque cibernético, quando
o agressor invade o computar da vitima, utilizando dos dados que tinha
acesso durante o relacionamento, como senhas e conta de parceiros, para
dessa forma, divulgar dados e fotos da vitima.

Contudo, as pesquisas sobre o assunto ainda sao limitadas, pela falta
de material para estudo. Alguns estudos utilizam uma pesquisa explorato-
ria, conversando com estudantes universitarios e percebendo que 10% dos
entrevistados ja relataram que ja tinham suas fotos compartilhadas de for-
ma indevida, para além do usudrio pretendido. Esses estudantes tinham
em media 18 anos, sendo na maioria predominante mulher, quando en-
viar algumas fotos para seu namorado atual ou ex-namorado (BRANCH
etal, 2017).

Atualmente, com o aumento de certas liberdades em razdo de di-
versos fatores (politicos, juridicos, econdmicos, tecnoldgicos, educacio-
nais, etc.), as pessoas desprenderam-se de algumas amarras, perdendo um
pouco de um tradicional pudor considerado moralmente correto. Sen-
do assim, adquiriram maior autonomia nos relacionamentos afetivos —
principalmente as mulheres —, e esse desprendimento acabou gerando
conflitos entre as liberdades pessoais de cada um em uma relagdo (HAN,
2017). Isso deve ser tratado como uma construgdo social e uma questao
de cultura, onde as bases das particularidades que tratam sobre isso foram
construidas pelas relagdes de poder que atravessaram os séculos. Ou seja:
hd uma contradi¢ao entre o positivo aumento de liberdades sexuais e afe-
tivas, por um lado; mas, por outro, a permanéncia de atavismos morais
patriarcais e chauvinistas, cultural e ideologicamente em varios setores e
individuos da sociedade.

Além disso, existe uma fissura que impossibilita que o ser humano
tenha uma transparéncia com o outro, gerando um grande fosso divisor,
em que o Ego faz com que seja impossivel a criagdo de uma transparéncia
interpessoal, e é justamente a falta de transparéncia que acaba mantendo
as relagoes pessoais (HAN, 2017). “No cerne de cada um desses abusos
esta uma invasdo da privacidade sexual — as normas sociais (comporta-
mentos, expectativas e decisdes) que governam o acesso e as informagoes
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sobre a vida intima dos individuos (CITRON, 2019, p. 1874, tradugdo
nossa)”.

1.2 A relagdo entre a evolugio tecnoldgica e a chantagem virtual
pela divulgacao de fotos intimas

As imunidades morais que sdo comumente aplicadas ao agressor que
expoe fotos intimas da vitima sdo baseadas em uma nao culpabilidade
institucionalizada, em que a agao ¢é justificada pela moralidade, pela defe-
sa da sua honra masculina e, assim, um crime que pode levar ao suicidio
da vitima em casos extremos (mas que infelizmente nao sdo pouco fre-
quentes), pode simplesmente ficar impune, gracas a uma sociedade tradi-
cionalmente machista e a uma Justi¢a despreparada (ALEXANDER, FER-
ZAN, 2019). As institui¢des de justica e seguranga ao redor do mundo
precisam desenvolver ndo apenas seus aparcelamentos burocraticos, mas
também seu pessoal, oferecendo maneiras para a solugdo de problemas da
sua populagido especifica, da maneira mais apropriada a cada caso, para
evitar que essa violéncia se torne sistémica (HAMILTON, 2018). Caso ela
se torne algo comum e corriqueiro, pode apresentar graves danos em mui-
tos circulos, sendo até dificil de estimar a propor¢do dos mesmos.

Dessa forma, sdo necessarias algumas mudangas nas ideias desatua-
lizadas e no pensamento ideologicamente patriarcal. E preciso que se leve
em conta os danos causados pelo pornografia de vinganga, e além disso,
que se busque atender as vitimas da forma necessaria. Ninguém esta total-
mente protegido de ter uma foto sua publicada e compartilhada, e quan-
do isso ocorre, a violéncia se estende por toda familia que sofre com o
constrangimento causado a vitima. Ademais, com a predominéncia dessa
ideologia na sociedade, permanece a ideia de reprovagao da conduta da
vitima. E necessdrio, portanto, um esforco de todas as partes interessadas
para reconhecer as principais desse comportamento e desmantelar os sis-
temas, mentalidades e valores que permitem que ele continue (HAMIL-
TON, 2018, p. 44).

E tarefa do Direito impor san¢des a quem desrespeita as normas le-
gais, com o fim de proteger os bens publicos, o que, segundo a filosofia
juridica, engloba aquilo que é melhor para a sociedade, que pode benefi-
ciar as pessoas como a liberdade de expressao e direito a privacidade, etc.
(HILDEBRANDT, 2019). O Direito Penal, por exemplo, se incumbe das
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formas de punigdo ao agente, que ndo deve ser entendida apenas como
a retribuicao pela conduta violadora de bens juridicos importantes, mas
também, por censurar e educar os ofensores de suas normas.

Para além de uma conduta incriminavel, a pornografia de vinganca
se mostra como uma crise social, em que a propria sociedade reproduz
criticas as vitimas e ndo ao agressor. Um problema que surgiu com a por-
nografia de vinganca foi a disparidade das politicas de seguranca adotadas
pelas redes sociais e as leis de protecdo de dados pessoais. As platafor-
mas Facebook, Instagram e Twitter por exemplo, tém sua propria regu-
lamentagdo, que pode contribuir inclusive para ado¢do de normas téc-
nicas as leis que criminalizam o prono de vinganca (WALDMAN, 2019).
Sendo assim podemos visualizar uma intrinseca relagao entre a evolu¢iao
dos meios de comunicagdo para popularizar a pratica da pornografia de
vinganca, sendo que seu apice acontece justamente nos nossos tempos,
onde nunca foi tao acessivel e facil o compartilhamento de informagoes
em uma rede invariavelmente infinita. Baseado nisso se faz necessario a
criagdo de politicas e discussdes que promovam estratégias para o comba-
te a pornografia de vinganca e consigam mitigar os seus efeitos danosos.

2. AS ESTRATEGIAS DE COMBATE A PORNOGRAFIA DE
VINGANCA

Em perspectivas globais e também em questdes de seguranga, o
mundo se encontra pautado por diversos paradigmas novos. Frente a isso
hoje com a inovagao tecnoldgica pautando nossa vida de forma muito
agressiva, e onde cada mudanga pode vir a alterar cada pequeno detalhe
das nossas existéncias, precisamos também, além de aproveitar as benes-
ses encarar as agruras e pensar em estratégias para sana-las. Frente a essas
questdes expostas, os grandes conglomerados proprietarios e administra-
dores das redes sociais tém se unido em esforgos gigantescos para coibir
essa pratica, com a inten¢do de deixar o ambiente de rede mais seguro, e
fazem isso pelo dever moral, mas também pelo financeiro, vide a questao
da rede ser um produto, a qual eles vendem a anunciantes. Isso, aliado
a esforcos dos governos, estd se somando para mitigar sobremaneira a
ocorréncia da pratica.

A discussdo sobre o tema ¢é relevante e precisa ser suscitada acade-
micamente com a inten¢ao de esclarecer a pratica e também buscar ten-



Argumenta Journal Law n. 34 - jan / jun 2021 377

déncias que podem fazer com que ela desaparece. Enquanto isso muitas
vitimas diarias ainda sofrem as consequéncias do compartilhamento de
suas imagens intimas na internet, fazendo com que a destrui¢ao de sua
moral e bem-estar psicoldgico seja quase completa pela pressao social en-
volvida no fato.

2.1 Os esforgos para coibir a pratica e garantir mais seguranga no
ambiente de rede

A seguranga de rede nunca foi algo que precisou de tanta atengao
quanto nos tempos atuais, pois hoje além de nossas fotos e arquivos, elas
mantém muito do que faz a nossa sociedade continuar funcionando de
forma normal e pacifica. Tudo que se encontra conectado depende for-
temente da transmissao de informacao, de forma rapida e segura, e nesse
sentido é necessario garantir a integridade de milhdes de dados.

No ano de 1980, a revista pornografica Hustler solicitou fotogra-
fias intimas, com nudez explicita de modelos ndo profissionais. Embora
existissem procedimentos para impedir a publicagdo ndo consensual de
fotografias, pelo menos uma mulher teve sua fotografia publicada sem o
consentimento em um exemplar da dita revista na década de 1980 (JA-
COBS, 2016, p. 2, tradugdo nossa). Mais tarde, em 2010, o site ISANYO-
NEUP? se tornou um dos maiores sites desse tipo de publica¢io, alcan-
¢ando o patamar de trinta milhdes de visualizacdes por més no ano 2011.
Em 2014 varias celebridades tiveram sua privacidade invadida, com uma
grande quantidade de fotografias intimas publicadas sem consentimento.
(JACORBS, 2016).

Os recursos que as vitimas podem buscar nao sdo suficientes para de
fato proteger as vitimas e punir os criminosos, principalmente quando se
trata de uma pessoa comum, que, diferente do que ocorre em relacio a ce-
lebridades, ndo obtém uma aplicagao tao significativa da lei. O uso da lei
deveria ser da mesma forma para todos e mais que isso, deveria repreen-
der os criminosos, servindo como um impedimento para esse tipo de
crime. O que infelizmente ndo ocorre pela dificuldade encontrada pelos
legisladores em tipificar e regulamentar os crimes relacionados a internet,
e mais ainda em punir ndo s6 quem compartilha a midia como também
os sites da internet que publicam esse tipo de contetido (JACOBS, 2016).

Nos Estados Unidos, a policia e o parlamento ndo reconhecia, até
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ha pouco tempo, que a pratica da pornografia de vinganga constitufa um
tipo de exploracao sexual. Contudo, o aumento significativo de queixas
atinentes a essa conduta tem levado as autoridades a tomarem medidas
relacionadas — porém, a falta de uma lei nacional naquele pais obriga as
vitimas a confiarem em leis que ndo abrangem a pornografia de vinganca
(BRADY, 2017). Dessa forma, a lei de direitos autorais sobre as fotografias
acabou se tornando aliada para algumas vitimas naquele contexto nacio-
nal. Ja outros paises como Alemanha e Israel estdo buscando uma abor-
dagem correta, especialmente para proteger as vitimas, que poderia servir
de exemplo. Ainda, a midia comegou a dar uma maior visibilidade para
o crime quando ocorreu com alguns atores internacionais, como a atriz
americana Jennifer Lawrence, por exemplo, que teve suas contas de ar-
mazenamento online roubadas, tendo sido divulgadas fotos intimas suas
por hackers que buscam o perfil de celebridades, para que essas imagens
sejam postadas em sites.

Em 2017, as empresas Google, Facebook e Twitter estavam banindo
definitivamente as publicagdes relacionadas a pornografia nao consensual
de suas plataformas, e o termo revange porn ja estava inserido como uma
pratica criminosa (FRANKS, 2017). No ano de 2013 foi elaborado um
estatuto, para o fim de que houvesse uma resposta na esfera penal para
que as vitimas fossem protegidas e os criminosos fossem investigados e
punidos. Esse estatuto serviu ainda como modelo para a Lei Federal de
Protecdo a Privacidade Intima, dos Estados Unidos, publicada em 2016.

Em todo o mundo, com a disseminag¢do do uso de smartphones e in-
ternet, essas e outras praticas de crimes via internet se tornaram comuns,
fazendo com que paises de todo o mundo adotassem respostas. Ainda,
adotaram-se novas leis na Inglaterra e Pais de Gales, Escocia, Israel, Ja-
pao, Canadd, Nova Zelandia, Victoria (Australia) e mais de 30 estados nos
EUA. (MCGLYNN, RACKLEY, 2017). Com a internet, muitas barreiras
foram rompidas, muitas delas que restringiam a publicagéao e distribuigao
da pornografia ndo consensual, com sites, redes sociais e até mesmo as
ferramentas de prote¢ao de dados, como nuvem e backup, acabam sendo
invadidas e as fotos vazadas (MAGALDI; PAUL; SALES, 2018).

2.2 Formas de controlar os dados da pornografia de vinganca
Uma das partes mais importantes no controle da pornografia de vin-
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ganca é o ataque as imagens e arquivos que circulam, pois ao conseguir
que a mesma pare de ser compartilhada, se consegue mitigar as conse-
quéncias do ato em seu cerne, dando mais chances a vitima de que esses
dados ndo vao chegar ao grande publico. Essa ¢ uma das formas mais
eficazes de tratar o problema, conjuntamente com a necessaria responsa-
biliza¢do do ofensor pela pratica, que precisa ser punido pelo rigor da lei.

A sociedade acaba culpando as vitimas pela exposicdo de suas fo-
tos, pois entendem que a vitima incitou a pornografia de vinganga, colo-
cando-as como se ndo estivessem vulneraveis e, mais ainda, culpando as
mulheres por esse crime, que ainda sofrem muitas vezes pela hostilidade
a que sdo tratadas tanto por policiais quando no judicidrio (KINLAW,
2018). Fica claro que a sociedade precisa compreender que a pornografia
de vinganga acarreta ilicitos de natureza sexual, tento na esfera civel quan-
do penal, tanto por juizes, promotores e policiais quanto frente a uma so-
ciedade para que, assim, 0s criminosos sejam tratados como criminosos,
e as vitimas tenham a protecdo que merecem.

Muito mais do que um crime, a pornografia de vinganga atenta con-
tra a ética cabivel num relacionamento entre parceiros, até mesmo depois
deles, em que a confianga é totalmente desrespeitada por quem comete
esse tipo de violéncia (HAYNES, 2018): o desejo de expor uma mulher em
suas imagens intimas mostra quao maléfica pode ser a conduta humana
num ambito pautado pela confianga, apds se sentir traido, rejeitado ou
simplesmemte por um relacionamento nao ter dado certo, levando a viti-
ma a humilha¢io tamanha que muitas vezes tenta o suicidio como forma
de acabar com o sofrimento.

Pesquisas revelam que a maioria da populagdo esta consciente da
existéncia do revenge porn, mas a conscientizagdo depende muito do ni-
vel de educagdo, da idade, raca e ideologia de cada um. O que mais uma
vez deixa claro que as crengas sobre género e culturais fazem grande di-
ferenca no apoio a regulamentacio e a protecao de vitimas (LAGESON,
MCELRATH, PALMER). As vitimas que sofreram com o revenge porn
também sofrem com o assédio online, quem recebe as fotos intimas se
vé no direito muitas vezes de fazer piadas e insinuagdes sobre a vitima,
sendo que as fotos foram postadas sem seu consentimento. Essas pessoas
acabam associando as fotos postadas com os perfis das vitimas e com se-
gundas inten¢des aumentam mais ainda o sofrimento (LEE, 2018).
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E preciso a criacdo de nova estratégias para controlar os efeitos da
pornografia de vinganga, para proteger as mulheres da exposi¢do, um pro-
grama de controle de dados, para que se possa fazer com que a vitima te-
nha suas fotos excluidas de midias sociais, e assim continuar suas vidas li-
vres de qualquer tipo de assédio (VITAK et al, 2020). O que também deve
ser levado em conta é que as restrigdes em redes sociais devem favorecer
as vitimas , e que jornalistas e a midia em geral podem fazer campanhas
de conscientizagao, principalmente em espagos comuns a adolescentes,
universitarios e jovens, que apresentam um maior indice de ocorréncias.

3. A REALIDADE DA PORNOGRAFIA DE VINGANCA NO
BRASIL

O Brasil sempre se encontrou em uma posi¢ao curiosa entre os gran-
des paises do mundo, pois tem uma grande parcela da populagao que so-
fre com graves problemas econdmicos e ndo acesso a bens e servigos es-
senciais como o acesso a rede de esgotos municipal que ndo esta presente
em 37,5% das casas no Brasil. Porém, segundo dados do IBGE, 70% das
residéncias tem acesso didrio a internet, podendo acessar conteudos e fa-
zer parte da vida virtual corriqueiramente, demonstrando uma discrepan-
cia entre um servigo basico de uso necessario para um que até certo tempo
passado era considerado apenas supérfluo (ABRIL, 2020).

Porém, nos dias de hoje ndo podemos mais tratar o acesso a internet
como um mero luxo que servira as populagdes mais abastadas financei-
ramente, e sim algo essencial para que todos possam viver em harmonia.
Esse dado ¢ colocado no artigo para exemplificar o argumento, de que
a maioria das pessoas tem internet, sendo elas todas potenciais vitimas
da pornografia de vinganca. Frente a isso, tem-se que tratar desse tema
nacionalmente exige bastante cuidado. Isso se da pela democratizagao da
internet, que certamente é quase inteiramente positivo, tendo apenas es-
ses pontos aos quais o direito precisa iluminar para ordenar os crimes e
tornar a internet segura.

Ocorre que essas praticas se dao em lugares privados, e muitas vezes
0s responsaveis ou genitores nao tém qualquer controle sobre isso, sendo
apenas responsaveis por lidar com a situagdo depois do seu resultado ja
ser inevitavel e irreversivel. Assim, se busca no ambiente académico e nos
espagos de discussao um maior cuidado ao falar do tema para que o mes-
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mo possa ser coibido e completamente destruido, com a inten¢do de nao
prejudicar pessoas que ainda sao vitimas do mesmo.

Assim se faz essa andlise da construgdo desse problema no contexto
brasileiro, e de como isso pode afetar a confiabilidade das redes, e de que
forma o estado brasileiro tem se posicionado com a criagdo de normas
para tentar positivas praticas de crimes na internet. Fazendo entdo com
que inimeros crimes sejam passiveis de repressao, dando um escopo mais
solido entre a questdo do virtual e do real, e de como as agdes praticadas
no virtual podem refletir de fato com consequéncias no mundo real.

3.1 Pornografia de vinganca e ordenamento juridico brasileiro

O termo pornografia de vinganga ficou conhecido no Brasil quando
duas adolescentes cometeram suicidio, em 2013, em diferentes estados, no
pequeno intervalo de 10 dias, pelo mesmo motivo, tinham sido vitimas de
um crime que o mundo ja conhecia, mas que no Brasil ainda nao havia
grande popularidade, foram expostas por seus ex companheiros, suas fo-
tos intimas foram expostas e essas adolescentes acamaram se suicidando.
Foi a partir dai que os casos foram levados a debate até no Congresso Na-
cional, onde se viu a necessidade de proteger as vitimas, investigar e punir
0s responsaveis por esse crime até aquele momento nao regulamentado
(NERIS; RUIZ; VALENTE, 2017).

Ainda na América do Sul, mais precisamente no Chile, esse tipo de
crime é algo comum, que existe desde 2007, em que uma jovem foi filma-
da durante o ato sexual e teve seu video exposto em varios sites da inter-
net, e ainda, foi expulsa do colégio, seus dados pessoais e de sua familia
também foram expostos, o que levou a jovem a tentar suicidio (NERIS;
RUIZ; VALENTE, 2017). Ja nos Estados Unidos, foi criado um site em que
eram postadas fotos, que em sua maijoria eram intimas, femininas, que
eram postadas sem a autorizagao, as vitimas nem sequer tinham conheci-
mento da exposi¢do, em 2010. O mesmo ocorreu no Canada, entre 2012
e 2013 com duas jovens que tiveram fotos e publicadas sem o seu consen-
timento, em sites na internet, inclusive quando uma delas estava sendo
abusada, com 15 anos, casos que tiveram grande repercussdo. Ocorreu
na Espanha, também, em 2012, a exposicdo de uma vereadora que teve
um video intimo divulgado, que acabou disseminado e com a grande re-
percussao, a mesma teve que renunciar ao cargo de vereadora. (NERIS;
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RUIZ; VALENTE, 2017).

Com a velocidade da transformagdo das novas tecnologias, surge a
necessidade de uma regulagao estatal, principalmente no 4mbito da inter-
net. Dessa forma, novos desafios sdo apresentados para que a Constitui-
¢d0, que ja esta sendo aplicada ha trés décadas, ainda possa estar prote-
gendo os direitos fundamentais ao longo do tempo (HARTMANN, 2018).

Nio ¢é dificil notar que no Brasil atual circulam socialmente comuni-
cagdes de sentidos sexistas, misdginos, construidos com o passar de mui-
tos anos e, assim, ainda presentes no imaginério social (apesar de muitos
esforcos contrarios, cada vez mais constantes). O livre exercicio da se-
xualidade feminina, assim, é algo de dificil aceitagdo em muitos circulos
sociais e imagindrios. Nesse contexto, ainda ha insuficiéncia de normas
adequadas para retratacdo do tema, somada a falta de busca pela Justica
e outras institui¢oes, pelas mulheres, para noticiar violéncias sofridas das
mais variadas formas(RODRIGUES; NOGUEIRA, 2018).

As instancias sociais da familia, da igreja, da escola e do Estado ga-
rantem a reproducdo de padrdes normativos relacionados a diferenga
hierdrquica entre géneros, de forma que os padroes patriarcais e hetero-
normativos sejam mantidos como o “normal” (BOURDIEU, 2002). Seja
de modo subliminar, seja de modo explicito e agressivo, em prol da ma-
nutengdo de privilégios do homem branco, capitalista, rico, heterossexual
e de suas familias, se erguem discursos reaciondrios consistentes na tenta-
tiva de silenciar outras experiéncias corporais, afetivas e sexuais em nome
da hegemonica patriarcal, eurocéntrica e cisgenérica (GOMES, 2019).
Quando expostas nas redes pelos parceiros, as mulheres sdo censuradas
a partir de normas morais pautadas no patriarcalismo, sendo violadas em
sua dignidade sexual, afetando-se as demais areas da sua vida, sofrendo
verdadeiro ostracismo social. Essa moralidade ¢ direcionada a mulher
que, ao exercer a autonomia sobre o seu corpo ao se expressar sexualmen-
te, se torna receptora de todo tipo de ofensa, ainda que tenha sido, em
verdade, vitimada pela divulgagdo ndo consentida pelo parceiro, alguém
em quem confiava (FIORIO; ZAGANELLI 2020, p. 212-213). Solug¢oes
a esses problemas perpassam, assim, pela agdo politica que considere os
efeitos de dominagao entre as estruturas sociais incorporadas (entre mu-
lheres e entre homens) e as estruturas de grandes institui¢des que produ-
zem e efetivam a ordem social masculina — contudo, apenas medidas a
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longo prazo, trabalhando com as contradi¢des inerentes a tais instituigoes
sociais podem vir a contribuir com a progressivo desaparecimento da do-
minac¢do masculina (BOURDIEU, 2002).

O revange porn pode ser considerado, portanto, um reflexo da ideo-
logia de dominagdo masculina, sendo imprescindivel a sua caracterizagao
como uma manifestagdo da violéncia de género, para entdo compreender
a dificuldade em punir o agressor, agravada pela falta de compreensao dos
agentes estatais em compreender esse tipo de violéncia (que, muitas vezes,
também atendem as mulheres denunciantes com preconceito e sexismo,
talvez pela falta de preparo de uma educacio inclusiva em prol da cida-
dania). Dessa forma, é claro o entendimento de que a violéncia de género
precisa ser combatida, embora tenho ocorrido um avango nos ultimos
anos, estamos longe disso. No entanto, a constru¢ao de uma lei que tipi-
fique o crime e possa punir os agentes que estdo praticando tais atos, seja
uma resposta para a desconstruc¢io dessa violéncia derivada de um senso
comum misdgino.

3.2 A resposta da justica Brasileira frente ao problema da Porno-
grafia de vinganga

As decisoes judiciais no Brasil, sobre o tema pornografia de vingan-
¢a, tém se demonstrando muito sucintas, decisdes simples sobre temas
complexos, que precisam de uma maior analise e reflexao juridica, jus-
tamente para que sejam aplicadas posteriormente como jurisprudéncia,
abrangendo outros casos (DIAS; BOLESINA, 2019). Ainda, ao considerar
o proprio termo, porno de vinganga, sugere-se que ha alguma a¢ao da
mulher que resultou na exposicéo, colocando a figura feminina como cau-
sadora do ato, pressupondo que a vitima tenha alguma culpa relacionada
ao ato de exposi¢ao que ensejaria uma vinganga por seu ex companheiro,
mesmo sendo usado sem essa inten¢ao acaba justificando a conduta do
responsavel por disseminar as imagens (LANA, 2019).

Mesmo que no Brasil, a internet nao esteja ainda em todos os lares,
com os dispositivos moveis e as redes sociais, o nimero de usuario fica
cada vez maior e as redes de disseminacio de midias crescem cada vez
mais, fazendo com que a facilidade em postar e espalhar fotos seja maior
a cada dia, seja por Instagram, whatsapp, Youtube, ou qualquer outro
(LANA, 2019). Ocorre que no sistema juridico atual ainda ndo ha uma li-
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nha de jurisprudéncia civel segura, sem contar que os artigos relacionados
pela lei do Marco Civil na Internet, ndo sdo utilizados de forma segura,
sendo o judicidrio carente de estudo teérico, pratico e especifico.

Um avango ocorreu em setembro de 2018, quando foi sancionada a
lei de importunagéo sexual, onde foi tipificado o crime de divulgacéao seja
por imagem ou video, de sena de sexo ou nudez, sem que haja consenti-
mento da vitima, incluindo a divulgacdo de videos de estupro, com pena
ente 1 e 5 anos, podendo ser aumentada em até dois tergos, se o crime foi
praticado por ex companheiro ou pessoa proxima que tinha acesso aos
dados pessoais da vitima (LANA, 2019). Dessa forma, a partir dessa lei, a
pornografia de vinganga foi tipificado como crime no Brasil, o que apre-
sentou um grande avango na esfera penal, o que infelizmente nao ocorreu
na esfera civel, que ainda ndo vem sabendo lidar com os casos e nao res-
ponsabiliza os provedores de internet.

Na legislagdo brasileira, quando falamos em seguranga de dados, a
Lei do Marco Civil da Internet, lei n° 12.965, de 23 de abril de 2014, traz
em sua redagdo, principios e normas a serem seguidas na utilizagdo de
internet no Brasil, com 32 artigos, entrou em vigéncia em julho de 2014
(BRASIL, 2014). A Lei do Marco Civil elenca no seu artigo terceiro, prin-
cipios assegurados aos usudrios, entre eles a liberdade de expressao e co-
municagdo bem como a prote¢do da privacidade e dos dados pessoais,
englobando ainda a responsabilizagdo dos agentes de acordo com suas
atividades.

Além disso, no seu no artigo sétimo, ¢ garantida a inviolabilidade da
intimidade e da vida privada, assegurando ainda, a indeniza¢ao material
ou moral, a quem tiver a sua privacidade violada. Dessa forma, o legisla-
dor buscou meios de prote¢ao aos usuarios, redigindo artigos que buscam
preservar a seguranga dos dados particulares, que por muitas vezes ja es-
tavam sendo expostos sem autorizagao.

No entanto, a lei também estabelece, em seus artigos 18 e 19, que o
provedor de internet ndo sera responsabilizado civilmente pelos dados re-
lativos a conteudos produzidos por terceiros, sendo possivel de ser punido
somente quando ndo toma as previdéncias exigidas em ordem judicial, o
que nos demonstra certa inseguranca na legislagao frente a punigoes pelos
direitos violados (BRASIL, 2014).

Anterior a Lei do Marco Civil, houve ainda uma alteragdo do Codigo
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Penal, relativa a Lei 12.737, de 30 de novembro de 2012, que acrescentou
os artigos 154-A e 154-B, tipificando os delitos informaticos, de forma a
punir aqueles que invadem dispositivos alheios, mediante invasdo a meca-
nismo de segurancga, sem autorizagao do usudrio, sendo punido com uma
pena de detengdo de 3 meses a um ano, assim como pune quem divulga,
comercializa ou transmita a terceiros os dados obtidos através de uma
invasdo ou controle, com pena variando de 6 meses a dois anos, a partir
de uma ac¢éo condicionada a representacao do ofendido (BRASIL, 2012).

CONCLUSAO

Baseado no anteriormente exposto, e com inteng¢ao de concluir o
presente artigo, pode-se comegar por entender que as novas tecnologias
hoje democratizaram o acesso e também a transmissao de dados e in-
formacoes, ndo sendo necessario nada mais do que um smartphone para
receber e criar conteudo compartilhavel em segundos para todo o globo.
Antigamente, quando isso ndo era nem uma questio suscitavel, o mun-
do era diferente e nao precisava se preocupar com 0s novos pressupostos
que a tecnologia gerou na nossa sociedade. Certamente foi possivel entdo
elencar grandes quantidades de situagoes, desde o trabalho até o entrete-
nimento, que se tornaram mais acessiveis e agilizéveis, com o advento e
ajuda dessas tecnologias. Porém, se criaram também atitudes perniciosas
e mau comportamento na rede, gerando problemas e crimes que nao pos-
suiam qualquer regulagdo ou positivagao da parte de muitos Estados.

Essa questdo foi por muito tempo um grave problema, pois enquan-
to ja ocorriam diversos crimes nas redes, nao havia leis ou precedentes
que os regulassem — e, sendo assim, muitos criminosos ficaram impunes
pelo comportamento malicioso. Isso porém, gerou uma grande resposta
internacional e estatal, aliadas a posturas normativas autorregulatérias da
iniciativa das empresas responsaveis pelas redes sociais (grande veiculo
para a pornografia de vinganga), se uniram para tentar conseguir solugdes
para o problema.

Muito desde 14 ja foi feito, com a criagdo de programas estatais e
privados para coibir a prética, sendo agora muito mais facil que os crimi-
nosos sejam responsabilizados e venham a receber san¢des penais ajudan-
do a tornar a pratica menos atrativa devido ao aumento dos riscos. Esse
foi um fator positivo, e a comunidade trabalhou de forma conjunta para
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transformar a pornografia em um crime positivado, dando-lhe um carater
real para que possa ser usado como argumento em processos judiciais e
praticas administrativas.

No Brasil os casos de pornografia de vinganca ocorrem com fre-
quéncia (a exemplo do que ocorre em outros locais do mundo), porém ha
avangos normativos signiﬁcativos na drea, como o Marco Civil da Internet
e alteracdes no Codigo Penal para que as leis possam ser cumpridas den-
tro de agdes cometidas na internet. Sendo assim pode ser proposto um
bom prognoéstico no que tange a repressao de crimes atinentes a pratica,
pois medidas foram de fato tomadas e isso sempre sera um fator que coibe
a pratica, pois os infratores tém de lidar com a possibilidade de serem
processados e punidos, tanto em sede penal quanto civel (para além de
procedimentos contidos nas praticas autorregulatérias das redes sociais).
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‘Notas de fim'

<?>Texto original: “A noticeable gap in the emerging revenge pornography literature is
how public and judi-cial judgments of revenge pornography offenses may be influenced
by psychosocialfactors”

<?>Texto original: “At the heart of each of these abuses is an invasion of sexual privacy—
the social norms (behaviors, expectations, and decisions) that govern access to, andinfor-
mation about, individuals’ intimate lives”



